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PROFESSIONNELS DE LA GESTION ET LES DISTRIBUTEURS
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Bastien Rosspopoff, adjoint au directeur, Division expertise juridique, doctrine opérationnelle et gestion
complexe, Direction de la gestion d’actifs, AMF

[0 France Vassaux, directeur général, France Invest



Le plan de la discussion T e
[] Les priorités de supervision 2018-2019

[0 Zoom 1 : Commercialisation

[1 Zoom 2 : Valorisation dans le capital investissement

[0 Zoom 3 : Cybersécurité

Questions / réponses
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Nicolas Patel, directeur, Direction des controles, AMF




Rappel de la nouvelle approche de supervision

[0 Missions thématiques menées en paralléle auprés de plusieurs acteurs
7 Lancement simultané et conduite des missions de contréle par une méme équipe

7 Parfaire les connaissances, comparer et tirer des enseignements sur les pratiques et modalités de mise en
ceuvre de la réglementation

7 Publier a des fins pédagogiques les bonnes et mauvaises pratiques observées, de maniere anonymisée
(lors des missions SPOT mais également lors des controles classiques lorsque la thématique le permet)

[0 Controles a visée non répressive a priori

[0 Formalisme allégé et délais raccourcis par rapport a un controle classique
7 Format du rapport de contréle (synthese des constats, présentation de I'entité et tableau des constats)
7 Transmission des documents par mail (rapport de controle, observations de I'entité contrblée)

7 Environ 4 mois entre 'ordre de mission et I'envoi du rapport
[J Prise en compte des pratiques mises en ceuvre au sein d’autre pays de I'UE

[0 Rappel, mise a jour ou précisions éventuelles de la doctrine existante

.........................................................................................................................................................................................................................................................
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Calendrier des controles SPOT 2018-2019

septembre 2019 Valorisation des produits complexes

mai 2019 Prestataires immobiliers
avril 2019 Reporting AIFM

septembre 2018 février 2019 Cybersécurité
Gestion ISR
juillet 2018

Cessions temporaires de titres
avril 2018
Valorisation des actifs non cotés P}‘blicath“ en
janvier 2018 décembre 2018

Fonds propres Publication en

novembre 2018 l
2018 2019 2020
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AIXIF

. - i Publication en
Connaissance et expérience client octobre 2018
janvier 2018
Gestion sous mandat : conformité du mandat
mai 2018
Gestion sous mandat : frais

juin 2018
EMIR

février 2019 ! )
...................................................................................................................................... Gestion sous mandat : nouveautés MIF2
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ZOOM 1:
COMMERCIALISATION

Claire Castanet, directrice, Direction des épargnants, AMF

Nicolas Patel, directeur, Direction des controles, AMF




AUTORITE
DES MARCHES FINANCIERS

Pourquoi vendre ?
Pour répondre aux besoins de I'épargnant AIXIF

[J Les 2 principales raisons d’épargner - Barométre de I’épargne AMF 2018

Constituer une épargne de précaution Préparer ses vieux jours

En matiére de p|acement5 financiers, que préférez-vous ? Pour vous, les actions sont-elles une trés bonne idée, assez bonne, plutét mauvaise, trés mauvaise idée pour ...

ST BONNE IDEE (TRES + BONNE)

M Placer toutes vos économies sur des placements _ )
sirs Diversifier vos placements 22% 8% 46% 13% 59%

(11%)

i Placer une petite partie de vos économies sur des
placements risqués mais qui peuvent rapporter

. otrpr e rpesrsieme | P
beaucoup, et le reste sur des placements sirs

= Placer une grande partie de vos économies sur des
placements risqués

- e |35 IR o
[17%) (31%

Vous ne savez pas ®WTrés mauvaise idée =~ Mauvaise idée =Bonne idée = Trés bonne idée

- Quelle appétence au risque, quelle capacité a le supporter, quel horizon d’investissement ?
Quelle performance, et la diversification ?

Priorités de supervision de I’AMF - Journée RCCI/RCSI 14/02/2019 H
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Controles SPOT menés sur la connaissance
et 'expérience des clients en matiére d’investissement ~ AIXIF

[J Publication de la synthése en octobre 2018

Exemples de bonnes pratiques Exemples de mauvaises pratiques

Poser des questions au client permettant de valider ses connaissances (ex : Faire évaluer par le client lui-méme ses connaissances en matiére

guestionnaires a choix multiple) d’investissement (auto-évaluation)

Poser des questions au client sur le nombre et le montant moyen des Ne pas prévoir de réponse selon laquelle le client ne dispose d’aucune
opérations qu’il a réalisées, ainsi que sur la composition de son connaissance en matiere d’investissement (ex : ne prévoir que trois
portefeuille et sa répartition par type de produits réponses « faible » / « moyenne » / « bonne »)

Recourir a des questions différenciées selon la catégorie d’instruments
financiers, afin de valider les connaissances et I'expérience du client

Prévoir une périodicité de mise a jour du questionnaire client Manquement a la réglementation

Pour les produits financiers complexes ou risqués : Le fait de modifier automatiquement le profil du client si celui-ci confirme
* Faire remplir au client un questionnaire complémentaire validant sa sur Internet un passage d’ordre qui ne s’inscrit pas dans le cadre de son
connaissance de ces produits profil initial
*  Ou lui remettre un document récapitulant le fonctionnement de ces * d’une part, sans procéder préalablement a une réévaluation de ses
produits et les risques afférents connaissances et de son expérience en matiere d’investissement
* et d’autre part, sans que le client soit informé des conséquences de ce

Déterminer le profil du client, notamment en fonction de ses réponses sur
ses connaissances et son expérience en matiere d’investissement, voire de
sa réaction dans certaines situations (volatilité)

changement

Priorités de supervision de I’AMF - Journée RCCI/RCSI 14/02/2019



AUTORITE
DES MARCHES F

Le conseiller, un role clé pour souscrire

INANCIERS

AIXIF

[] Bénéficier d’un conseil de qualité

Le conseiller bancaire, 1°" prescripteur Connaissance mitigée des produits

PRESCRIPTEUR LORS DE LA SOUSCRIPTION DEGRE DE FAMILIARITE AVEC LES PRODUITS
CONNAISSANCE PRODUITS D’éPARGfE/ D'EPARGNE ET DE PLACEMENT i
PLACEMENTS FINANCIERS
Le conseiller habituel de votre banque [ 57 _ i s i omsallar davoted [ N
Les conseils de votre entourage, parents, \ (o s Cholsirun placement qui correspond le mlewx 3 votre !
amis, proches I 3% md/ ol -
Un conseiller de votre banque spécialiste s o . Lie un document drinformation sur ua placement. [T
en gestion de patrimoine — 32% uTrés bien — | e
- - e 0 e
Aucun RN 24% * Assex bien T oty e, TN
Les consells de votre assureur [JREE—__15 *Aszez mal LN e Evaluer le nivesa de risque des pl. ;
— Comeriuirrisomrenispurieioll |
Les conseils d'un notaire L% Lo . placements que Fon peut troemer sar Intermet ==
143 £ .
Des avis d'experts ou d'épargnants dans g1y - Lireles artictes spécialisés etla pressefinanciére [N % 1
des blog ouf?rums el ln?omot' #0ui, tout & fait = Oul, plutdt = Non, pas vraiment @ Nee, pas du tout
Un conseiller independant specialise en .
gestion de patrimoine

Un conseiller qualifié, d’expérience, qui découvre son client, explique les risques et les
- avantages, les situations porteuses de conflit d’intérét et sélectionne la meilleure
allocation d’actifs

Priorités de supervision de I’AMF - Journée RCCI/RCSI 14/02/2019
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Le consentement éclairé

[] Assis sur le dialogue

Documents réglementaires de référence Education financiere

Le document d’information clé pour I'investisseur, DIC ou DICI, est un document qui est remis avant toute souscription de produits d’investissement,
fonds et sicav, contrats d’assurance vie, SCPI ...
En avez-vous déja entendu parler ? (nouvelle question) / Base a déja entendu parlé du DICI (n=259) - B10D - Avez-vous déja utilisé ce document 7

UTILISATION DU DICI

CONNAISSANCE DU DICI Base connait le DICI — E D U c F I
NEW . q .
> ‘ Education économique

® budgétaire et financiere

. Pont déja utilisé NSP ;6%
connaissentle DICI 1

soit 8% des répondants au global

Un dialogue sur la base des documents réglementaires, jugés neutres, objectifs,
clairs et intelligibles

Priorités de supervision de I’AMF - Journée RCCI/RCSI 14/02/2019



Une vigilance face aux populations les plus vulnérables e I—

0 Les identifier et renforcer la vigilance
7 Les personnes protégées
7 Les victimes potentielles d'arnaques

7 Les seniors vulnérables

‘ Intégrer ces populations dans les politiques de conformité et contribuer aux réflexion de
Place

Priorités de supervision de I’AMF - Journée RCCI/RCSI 14/02/2019
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INVESTISSEMENT

N
§
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Coline Paul, adjointe au ' directeur de la Division
agréments et suivi, Direction de la gestion d’actifs, AMF

Nicolas Patel, directeur, Direction des controles, AMF

France Vassaux, directeur général, France Invest
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Controles SPOT menés sur la valorisation des actifs

non cotes ADF

[] Les enjeux

7 S'assurer du respect des regles applicables quelques années apres I'entrée en vigueur de la directive AIFM, recueillir les bonnes et les
mauvaises pratiques

7 Lors de précédents controles, 'AMF avait relevé :
= des lacunes dans les procédures de valorisation
= un mangque de formalisation et de tracabilité du processus de valorisation des participations en cours de vie
= un défaut de contrble de second niveau du dispositif de valorisation

[J Le périmetre des controdles (lancés en avril 2018)

7 Lorganisation et les procédures mises en ceuvre par les sociétés, une attention sur I'indépendance de la valorisation vis-a-vis de la
gestion

La justification de la valorisation des participations en pratique

La valorisation des participations transférées entre portefeuilles

Linformation des porteurs concernant la valorisation des participations

Le dispositif de contrdle associé au processus de valorisation

N N NN

[] Les suites de ces controles

7 LAMF a adressé aux établissements controlés des lettres de cl6ture leur demandant une remise en conformité pour les cas observés
de non-respect des exigences en matiere de valorisation

Priorités de supervision de ’AMF - Journée RCCI/RCSI 14/02/2019



Controles SPOT menés sur la valorisation des actifs non cotés:-......

[1 Publication de la synthese en décembre 2018

Exemples de rappels réglementaires

Dans le cas ou la préparation des fiches de valorisation est réalisée en 1°" niveau par les directeurs de participation, I’évaluateur indépendant doit tracer
I'intégralité des diligences qu’il a lui-méme menées, méme si elles reposent pour partie sur le travail effectué en amont par les gérants

La SGP, qui est en dernier ressort responsable de |'établissement des valeurs liquidatives, peut choisir de ne pas retenir la valorisation proposée par
I'expert indépendant si les échanges et éventuels désaccords entre I'expert indépendant et la SGP sont formalisés et conservés, et les forcages font
I'objet d’une justification formalisée

Les transferts de participations entre portefeuilles, intrinsequement porteurs d’un risque de conflits d’intéréts, ne doivent pas constituer une modalité
de gestion courante des cessions : ils doivent étre réalisés dans |'intérét du fonds cédant comme dans celui du fonds acquéreur et dans des conditions
de valorisation adaptées et doivent étre encadrés en amont par des regles précises dans le corpus procédural de la SGP

Exemples de bonnes pratiques Exemples de non-conformités

Solliciter I'avis du comité des investisseurs (lorsqu’il existe) afin de réduire  Les procédures encadrant la valorisation des participations étaient

le risque de conflits d’intéréts dans le cadre des transferts de insuffisamment précises concernant les criteres de choix des méthodes de
participations entre fonds valorisation et leur mise en ceuvre opérationnelle

Intégrer dans les rapports périodiques de gestion des fonds le détail des Les pistes d’audit conservées par les sociétés de gestion pour justifier leurs
méthodes de valorisation qui ont été utilisées et des hypothéses qui ont choix en matiére de valorisation étaient trop partielles

été retenues pour chaque ligne en portefeuille

Intégrer dans la démarche de contréle interne les enseignements tirés des Les diligences effectuées par les experts externes sur la base des
sanctions de 'AMF portant sur les sociétés de capital-investissement valorisations calculées en premier lieu par les gérants étaient parfois
insuffisamment tracées

Priorités de supervision de I’AMF - Journée RCCI/RCSI 14/02/2019



Les enjeux pour les SGP — Formalisation des procédures |z
d’évaluation AIXIF

[] Le principe d’évaluation

2 Concerne toutes les participations, y compris en cours de vie du fonds et a chaque date de calcul de valeur liquidative

[J La mise a jour des valuation guidelines de I'IPEV

[J] Formalisation des procédures

2 Nécessité d’y intégrer le détail des méthodes de valorisation, leurs modalités de mise en ceuvre, les situations dans lesquelles
I'une ou l'autre doit étre privilégiée... sans se contenter de faire une simple référence aux normes internationales afin de limiter
le risque d’utilisation discrétionnaire

7Y compris quand la SGP a recours a un expert externe qui doit disposer de procédures de méme niveau de formalisation et
permettre a la SGP de controler les valorisations réalisées (piste d’audit)

2 Prévoir pour chaque valorisation une piste d’audit formelle, exhaustive et auto-suffisante

Priorités de supervision de I’/AMF - Journée RCCI/RCSI 14/02/2019



Les enjeux pour les SGP — Transferts de participation et T

portage AIXIF

[J Cas du transfert de participations

7 Il s'agit d’opérations dont les conditions de valorisation peuvent étre préjudiciables pour les investisseurs du véhicule cédant ou du
véhicule acquéreur

7 De maniere générale, ces opérations sont a éviter en cours de vie et ne sont pas une modalités de gestion courante de la fin de vie
des fonds

7 Pour autant, si l'intérét des porteurs le permet, I'intervention d’au moins un expert indépendant sur la valorisation de l'actif
transféré est le minimum indispensable

] Cas du portage

7 Mise en place, préalablement a 'opération, d’une convention de portage indiquant la raison, les fonds et participations concernés,
le nombre de titres, les conditions de rémunération éventuelles

7 Reglement de déontologie AFG — France Invest : le prix de transfert est habituellement le prix d’acquisition auquel s’ajoute le cas
échéant le co(t du portage. Intervention d’un expert indépendant dans le cas contraire

. . . , 18
Priorités de supervision de I’/AMF - Journée RCCI/RCSI 14/02/2019 .
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_ 1. Procédures d’'évaluation
Mise a jour du Valuation Guidelines de I'|lPEV



1. Procedure d’'évaluation des parhmpahons Frcmc:e \;g;m;;HESF.NANC.ﬂ
Mise a jour des Valuation Guidelines de I'lPEV AD(I F
“|nvest

Obijectifs de I'lPEV

N Promouvoir aupres des acteurs du capital-investissement les bonnes pratiques en matiere
d'évaluation, conformes aux exigences comptables et réglementaires tout en s’assurant la
facilité de mise en ceuvre de ces bonnes pratiques et ce quelle que soit la taille de I'acteur

Processus de révision des Valuation Guidelines tous les trois ans

N Derniere révision des Valuation Guidelines de I'lPEV décembre 2015

N Consultation des amendements envisagées et de la nouvelle version : octobre 2018
W Publication de I'édition 2019 : décembre 2018

N Entrée en application au lerjanvier 2019

N Traduction en frangais en cours



1. Procedure d’évaluation des parhmpahons FFC] nc:e
Mise a jour des Valuation Guidelines de I'lPEV AD(I F
“Invest

Parmi les principales modifications des Valuation Guidelines de I'lPEV :

N |la modification de la terminologie «private equity » remplacée par le terme « private capital »

a suppression du « prix d'un investissement récent » en tant que méthode d'évaluation a part
enfiere

N Le renforcement des considérations d'évaluation pour les investissements en début de
croissance (focus sur I'évaluation des investissements de capital-innovation)

N La prise en compte de I'évolution des normes comptables et notamment de la norme IFRS 9

N L'intégration d'une doctrine pour évaluer les portefeuilles d'instruments de dette et
d’infrastructure.
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2. Reglement de déontologie
Transfert de portefeuille



2. Reglement de déontologie P |
Transferts de participations ADIF

Situations dentifiées dans le réglement de déontologie

N Transfert de Portefeuilles gérés par une méme Société de Gestion (y compris les
transferts de Portefeuilles gérés a une Société appartenant a un autre Portefeuille géré
par la méme Société de Gestion)

Casn°1l

SOCIETE DE GESTION

FONDS A FONDS B

Opération de transfert d’'une
participation du fonds A vers le fonds



2. Reglement de déontologie P |
Transferts de participations ADIF

Situations dentifiées dans le réglement de déontologie

N Transfert de Portefeuilles gérés par une iy
méme Société de Gestion (y compris les SOCIETE DE GESTION

transferts de Portefeuilles gérés a une
Société appartenant d un autre
Portefeuille géré par la méme Société

de Gestion)

FONDS A FONDS B

Opération de cession d’une participation P1 du
fonds A a une participation P2 du fonds B



2. Reglement de déontologie
Transferts de participations

Situations dentifiées dans le réglement de déontologie

N Transfert de Portefeuilles gérés par une
Société de Gestion et une Enfreprise liee
d la Société de Gestion

Société de
gestion

TTTTTTTT
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~|nvest AIXI F

SOCIETE MERE

Entreprise B

Opération de cession d’une participation du fonds A vers
I'entreprise B, entreprise liée a la société de gestion du fonds A

............................................................................................................................................................................................................



2. Reglement de déontologie P |
Transferts de participations F[l'?\/nec;?c ADIF

Situations dentifiées dans le réglement de déontologie

N Transfert de Portefeuilles gérés par une
Société de Gestion et Portefeuilles gérés
par une Entreprise liée a la Société de
Gestion

Société de
gestion A

Société de gestion B

Fonds B

Opération de cession d’une participation P1 du fonds A géré
par la SGP A au fonds B géré par la SGP B appartenant au
méme groupe



2. Reglement de déontologie P |
Transferts de participations F[r?vnec;?c ADIF

Situations dentifiées dans le réglement de déontologie

N Transfert de Portefeuilles gérés par une

Société de Gestion ef les comptes i
propres de la Société de Gestion SOCIETE DE GESTION

P1

Opération de transfert d’'une participation P1du portefeuille de
sociétés du fonds A vers le portefeuille en compte propre de la
société de gestion du fonds A



2. Reglement de déontologie
Transferts de participations

Modalités spécifiques

N Instruction spécifiqgue d'une situation de conflits d'intéréts

[0 Analyse formalisée intégrant :

)

|

le processus de décision, les personnes concernées

les types de transactions envisagées, leurs objectifs

les précautions prises concernant la valorisation de I'opération

la passation ou non par le marché et si oui, dans quelles conditions
la justification de I'intérét des Clients concernés

le carried interest généré du fait de l'opération de transfert
I'intervention du RCCI dans le processus de validation

la tracabilité du processus de décision

I'archivage des données utilisées

AUTORITE
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2. Reglement de déontologie st
Transferts de participations Frcmc:e AD(I F
“|nvest

Points d’attention

N Trois regles d'or
[0 Principe de transparence

7 Informer les Clients

7 Transmettre une information pertinente
N Validation du prix

[0 Soit par un ou plusieurs experts indépendants

[0 Soit par la cession concomitante d’'une part de cet actif a un tiers non placé dans une
situation de conflits d’intéréts et sans aucun lien direct ou indirect avec la société de
gestion cédante

N Validation de I'opération par le RCCI

N Rappel : pas une condition suffisante

N Rappel : la société de gestion engage sa responsabilité



2. Réglement de déontologie Ty
Transferts de participations France AD(I F
“|nvest

Recommandations
Modalités de transfert Transfert entre Transfert entre
Portefeuilles gérés par la Portefeuille et
Durée de Date a méme Société de Entreprise liée
détention de la laquelle le Gestion ou Portefeuilles
participation Fonds peut gérés par une Entreprise
entrer en liee
préliquidation
Fonds agréés Moins de 12 Avant Cas n° 3
mois Apres
+ de 12 mois Avant Cas n° 1 Interdit par la Loi
Aprés Cas n°3 Cas n° 2
Fonds Moins de 12 Avant Cas n° 3
déclarés mois Apres
+ de 12 mois Avant
Apres
Mandat de NA NA Cas n°3
gestion (y
compris SCR)




AN V 4 ° b |
2. Reglement de déontologie France e
Transferts de participations D(I F
| ~lnvest A
Recommandations

Numéros Recommandations

Casn®1 Transferts non recommandés du fait du risque élevé de conflits d’intéréts

Casn°?2 Transferts expressément prévus par la loi sous réserve de I'entrée en préliquidation du Fonds concerné et que les
cessions soient évaluées par un expert indépendant sur rapport du commissaire aux comptes prendre d’autres
précautions complémentaires, lorsqu’elles sont adéquates comme par exemple :
i) I'intervention d’un ou plusieurs investisseurs tiers (vis-a-vis du fonds concerné et de la société de gestion) a 'opération de
transfert envisagée, et ce pour un montant significatif
ii) un appel d’offre, un mandat de vente ou toute autre consultation de marché

Casn°3 En sus de ces modalités réglementaires et des modalités prévues dans les Dispositions, mettre en place au moins

I"'une de ces modalités complémentaires :

i) 'intervention d’un ou plusieurs investisseurs tiers (vis-a-vis du fonds concerné) a I'opération de transfert envisagée, et ce pour
un montant significatif ;

ii) un appel d’offre, un mandat de vente ou toute autre consultation de marché ;

iii) consultation au préalable du ou des comités consultatifs des Portefeuilles concernés, lorsqu’ils existent ;

iv) obtention de I'accord des Clients moyennant une consultation, si le reglement des Portefeuilles concernés le prévoit.

.......................................

...................................................................................................................................................................................................................................................
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2. Reglement de déontologie
Cas du portage



2. Reglement de déontologie st
Cas du portage Frcmc:e AD(I F
“Invest

N Le Portage est défini comme étant une « opération permettant de substituer temporairement une
personne morale ou une entité d’investissement a un fonds, ou une autre entité, appelé a étre
ulterieurement le détenteur d’'une participation ».

N Le Portage se décompose en deux opérations successives comme suit :

[0 la réalisation d’une prise de participation dont la détention sera temporaire par un Portefeuille A (dit «
Portefeuille porteur ») qui accepte de prendre le risque lié a la détention de la participation. Le
Portefeuille porteur bénéficie de tous les droits d’actionnaires ou de créanciers suivant la nature des
titres qu’il détient comme par exemple celui de participer a une augmentation de capital, de percevoir
le dividende rattaché aux actions ou les intéréts de titres obligataires, de voter ;

O le transfert de la participation du Portefeuille porteur vers le Portefeuille B (dit Portefeuille « bénéficiaire
») a un prix de transfert.
N Situations rencontrées : préalablement a la création d'un Fonds ou d la cldéture de sa levée de

fonds, la Société de Gestion doit en toute circonstance agir dans I'intérét des investisseurs des
Portefeuilles concernés.
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Nicolas Patel, directeur, Direction des controles, AMF

Bastien Rosspopoff, adjoint au directeur, Division expertise
juridique, doctrine opérationnelle et gestion complexe,
Direction de la gestion d’actifs, AMF




Contexte des travaux sur la cybersécurité e e

[ Le risque de cybersécurité c’est quoi?

7 Le risque informatique: risque de perte résultant d’une organisation inadéquate, d’'un défaut de fonctionnement, ou d’une
insuffisante sécurité du systeme d’information

7 Un incident de cybersécurité est une atteinte malveillante a l'une des caractéristiques-clé du SI d’une organisation (sa
disponibilité, son intégrité, la confidentialité des données qu’il contient, la tracabilité des actions qui y sont menées)

1 Pour les Sociétés de Gestion quel est I'état des menaces de cybersécurité?
7 Les risques les plus redoutés

7 Les spécificités d’une Société de Gestion par rapport aux autres établissements financiers?

[0 Comment les régulateurs s’organisent pour prévenir et encadrer le risque de cybersécurité?
7 Les initiatives internationales

7 Les initiatives nationales

Priorités de supervision de I’/AMF - Journée RCCI/RCSI 14/02/2019



Les travaux 2019 de I'AMF — Une priorite transverse e

[J Cybersécurité: une des 5 priorités de supervision dans la gestion d’actifs

7 Création d’'une Communauté cybersécurité au sein de ’lAMF
7 Réalisation de travaux coordonnés par I'ensemble des directions concernées

B Direction de la gestion d’actifs - DGA

B Direction des controles - DEC

] Etude globale sur la préparation des SGP aux menaces de cyber sécurité, menée par la Direction de
la gestion d’actifs

7 Entretiens avec les associations professionnelles et les acteurs concernés
7 Questionnaire transmis a 40 SGP :

B 25 du Top 60; 6 spécialistes de I'immobilier, 7 spécialistes du private equity, 2 spécialistes de la titrisation

B |échantillon représente 73% des encours de la gestion collective francaise
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Les travaux 2019 de 'AMF — Les controbles P

1 Démarche en matiere de controle

7 Evaluer les pratiques de place en matiere d’organisation, de procédures et d’effectivité du dispositif déployé pour assurer
la gouvernance et la sécurité des systemes d’information

7 Analyser les risques cyber au regard des dispositions réglementaires de maintien de la confidentialité des informations,
tragabilité des données, de conservation et d’archivage des données, de moyens techniques liés a la gestion et aux
autres activités, de contréle des prestataires /délégataires, du dispositif de continuité d’activités (PCA), d'intégrité des

marchés et de prévention des risques

7 Theme abordé lors de la campagne SPOT (lancement fin février) mais également lors de controles classiques

Logique d’accompagnement de la place
Travaux de controle menés de maniéere bienveillante

. . . , 37
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Les travaux 2019 de 'AMF — Les controdles P

[0 Thématiques abordées lors des contréles classiques et SPOT

Gouvernance de la sécurité des Définition de la stratégie, implication des dirigeants, cartographie des Sl et des risques
systemes d’information (SSI) informatiques
Organisation de la SSI Equipes concernées, relations avec les tiers, formation du personnel

Politique de gestion des composants des SI, protection du poste de travail, du réseau, du matériel

Administration des SI . . o
nomade, de la messagerie, du wi-fi

Surveillance des SI Administration centralisée des Sl critiques, analyse des flux entrants, détection d’intrusions, etc.
Gestion des incidents de sécurité Procédure de gestion des incidents, base incidents, processus de réaction et de récupération

PCA, gestion des acces, gestion des changements informatiques, contrbles sur les opérations

Controle des SI . . : n
sensibles (chalne de passation des ordres notamment), controles périodiques de la SSI

Data management Systeme de gestion des données personnelles et privilégiées
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Réflexions sur la cybersécurité dans la gestion d’actifs S

] Quelques pistes de réflexions de 'AMF

7 Aider les SGP a identifier leur profil de risque de cyber sécurité
B Risques communs a lI'ensemble des SGP

B Risques spécifiques a certaines activités

7 Des pistes de doctrines a I'étude
B Regles d’organisation
B Regles de sécurisation des systemes d’informations sensibles liés a la gestion

B Regles de communication des incidents aux autorités

7 Question ouverte: Quel role donneriez-vous a ’AMF en matiére de Cyber sécurité?

(] Les réflexions en cours des professionnels
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