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AIXIF

Impression a partir d'une page du site internet de I'AMF

AUTORITE
DES MARCHES FINANCIERS

19 octobre 2018

L'Autorité des marchés financiers met en garde les acteurs
régulés contre un cas d'utilisation frauduleuse et
malveillante de son nom et de renvoi vers un faux site
internet, prétendument celui de I'AMF

Un établissement financier a signalé a I'AMF avoir recu un mail ce vendredi
19 octobre 2018, prétendument envoyé par un chargé de relation de
I'Autorité, l'invitant a télécharger un document Word de 5 pages synthétisant
des informations sur " plusieurs modules de recherches récemment mis a
disposition des institutions financieres par I'AMF conjointement avec I'ACPR

Le fichier pointé est hébergé sur un site se présentant comme étant celui de I'AMF. ||
renferme un contenu malveillant sophistiqué, visant a prendre le controle du poste de travail
de la personne |'ayant ouvert.

Les investigations techniques sont encore en cours.
Toutefois, I'AMF invite les entreprises qui recevraient un tel mail a :

— ne pas cliquer sur le lien proposé ;

_ ’~ mettre en ceuvre les mesures techniques de blocage appropriées ;
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— et contacter I'équipe d'AMF Epargne info service au 01 53 45 62 00, du lundi au vendredi
de 9h a 17h.

L'AMF a transmis les éléments techniques qu'elle détient aupres du Centre Opérationnel de
la Sécurité des Systemes d'Information de I'ANSSI. L'institution entend également
transmettre ces éléments au procureur de la République.

Mise a jour du 26/10/2018 : A titre d'information, le nom de domaine du site malveillant est
"amf-fr.org". L'AMF recommande vivement de ne pas visiter ce site afin d'empécher tout
risque d'infection.

A propos de I'AMF

Autorité publique indépendante, I'AMF est chargée de veiller a la protection de I'épargne
investie en produits financiers, a l'information des investisseurs et au bon fonctionnement des
marchés. Visitez notre site https://www.amf-france.org

Mots clés

SUR LE MEME THEME

) S'abonner a nos alertes et flux RSS
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SUPPORT EVENEMENT

[ SANCTIONS & TRANSACTIONS ]

22 octobre 2025

18e colloque de la
Commission des
sanctions — Vidéos et
discours

000

Mentions légales :

Responsable de la publication : Le Directeur de la Direction de la communication de I'AMF. Contact : Direction de la communication, Autorité des marchés financiers - 17,

place de la Bourse - 75082 Paris Cedex 02
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21 octobre 2025

L'AMF lance un appel a
candidatures pour
constituer ses
commissions
consultatives
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PRISE DE PAROLE

SANCTIONS & TRANSACTIONS]

)

17 octobre 2025

Discours d'ouverture
de Valérie Michel-
Amsellem, présidente
de la Commission des
sanctions - 18e
colloque de la
Commission des
sanctions de I'AMF,
Mardi 14 octobre 2025
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