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07 avril 2021

L'AMF publie la synthèse d’une nouvelle série de contrôles
théma�ques sur les disposi�fs de cybersécurité des sociétés
de ges�on

Après un premier exercice dont les enseignements ont été publiés en
décembre 2019, l’Autorité des marchés �nanciers a examiné les disposi�fs
mis en place par 6 autres établissements, tests d’intrusion à l’appui. Dans
un document de synthèse, elle met en avant les bonnes pra�ques et les
points de vigilance.

A l’occasion d’une nouvelle série de contrôles théma�ques courts (SPOT), l’AMF a analysé les
pra�ques opéra�onnelles de 5 sociétés de ges�on de taille moyenne pour faire face au
risque d’une a�einte malveillante à la disponibilité, l’intégrité, la con�den�alité et la
traçabilité de leurs systèmes d’informa�on. Ses constats ont été enrichis des observa�ons
faites à l’occasion d’un contrôle classique réalisé auprès d’un sixième établissement,
spécialisé dans le capital-inves�ssement.

Les points d’a�en�on du régulateur ont porté sur :

l’organisa�on et la gouvernance du disposi�f de cybersécurité ;

le pilotage des prestataires informa�ques sensibles ;

la ges�on des incidents d’origine cyber ;

https://www.amf-france.org/fr
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La période d’étude, 2017-2020, a permis une analyse du disposi�f de pilotage des risques
d’origine cyber mis en place lors du premier con�nement, incluant l’ac�va�on des plans de
con�nuité d’ac�vité et la supervision des connexions à distance des collaborateurs et des
partenaires au système d’informa�on des sociétés de ges�on. L’AMF a, par ailleurs,
complété son examen par des tests d’intrusion dont la réalisa�on opéra�onnelle a été
déléguée à un prestataire externe quali�é par l’Agence na�onale de sécurité des systèmes
d’informa�ons (ANSSI).

Dans son document de synthèse, le régulateur constate un renforcement de l’organisa�on et
de la gouvernance des disposi�fs de cybersécurité au sein des sociétés de ges�on. Parmi les
bonnes pra�ques observées, le régulateur a, par exemple, relevé la prise en charge du sujet
par un cadre dédié au sein du comité exécu�f, la mise en œuvre de campagnes de
sensibilisa�on régulières des collaborateurs et la prise en compte des risques d’origine cyber
dans les cartographies des risques et les plans de contrôle.

En revanche, le travail de formalisa�on progressive d’une stratégie de cybersécurité, déjà
observé en 2019, demeure inabou� sans l’élabora�on, au préalable, d’une classi�ca�on et
d’une cartographie des données sensibles et des systèmes cri�ques. En outre, compte tenu
de la mul�plica�on et de la sophis�ca�on croissante des a�aques observées par le
régulateur, le pilotage et le contrôle des interac�ons entre les sociétés de ges�on et leurs
prestataires informa�ques externes doivent rester des priorités au moment de dé�nir, en
amont, les e�orts de sécurisa�on.   

À propos de l’AMF
Autorité publique indépendante, l’AMF est chargée de veiller à la protec�on de l’épargne
inves�e en produits �nanciers, à l’informa�on des inves�sseurs et au bon fonc�onnement
des marchés. Visitez notre site : h�ps://www.amf-france.org URL = [h�ps://www.amf-
france.org]

+33 (0)1 53 45 60 28

la supervision des processus d’accès à distance au système d’informa�on.
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