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Escroqueries financieres : déjouez les arnaques

En matiére d'investissement sur Internet, soyez prudent ! C'est le terrain de
jeu favoris des escrocs. Pour ne pas vous faire avoir, la premiere chose a
faire c'est de protéger vos données personnelles afin qu'ils ne puissent pas
vous contacter. Les escrocs agissent souvent de la méme fagon : décryptage
du schéma le plus courant.
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SCROQUERIES FINANCIERES : DEJOUEZ LES ARNAQUES

s arnaques aux placements financiers sont nombreuses sur internet. Moteurs
cherche, publicités sur les réseaux sociaux. .. méfiez-vous des offres trop belles por
re vraies | Pour ne pas tomber dans le piége, il faut protéger vos données personnells
“reconnaitre le schéma d'une escroquerie sur internet.

ROTEGEZ VOS DONNEES PERSONNELLES

s outils numériques sont partout et les escrocs savent en profiter. Avant toute chose, il est dor
sentiel de protéger vos données personnelles.

Coordonnées bancaires

Coordonnées personnelles

o Ne les communiquez jomais
par email ni par téléphone.

e Choisissez un mot de passe
robuste et changez-le
régulierement.

e Gardez-le secret !

o Ne remplissez jamais un
formulaire sans étre sir de la
société a laquelle vous
transmettez ces informations.

a Les escrocs s'échangent vos données personnelles. Si vous les communiquez une
fois, vous prenez le risque d'étre exposé d de nombreuses amaques !
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ES ESCROCS A LA PROCEDURE BIEN RODEE

15 sites fictifs ont développé des techniques commerciales trés diverses. Voici un exemple
arnaque assez répandue :

| | | | | | . .
SITE INTERNET s = N
FICTIF ®
IIIIIIIIIIII ..‘
Souvent hébergé a |'étranger, Formulaire de contact pour en Contact par email ou par
aspect professionnel, savoir plus. .. ou plutdt pour téléphone : discours rassurant, :
placements a fort rendement récupérer vos données on vous met en confiance

et sans risque personnelles

Premier investissement Votre premiére demande de Vous avez confiance, on vous
modeste et premiére retrait est acceptée incite @ investir davantage
plus-value
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COMMISSION
TAXES
Nouvelles plus-values Demande de retrait refusée : Disparition de votre
vous devez payer une interlocuteur

commission ou des taxes avant
de récupérer votre argent

Prudence avec les réseaux sociaux et messageries cryptées

Sites de rencontres, réseaux sociaux. . . Certaines personnes peu scrupuleuses font
la promotion de plateformes d'investissement et de trading qu’elles prétendent
utiliser. Vous &tes rapidement ajouté dans un groupe d'investisseurs « VIP » sur une
messagerie privée : un pseudo conseiller ou formateur partage avec vous ses bons
tuyaux. Méfiance !

UE FAIRE SI VOUS ETES TOMBE DANS LE PIEGE ?

1 seule solution est de porter plainte auprés de lo gendarmerie ou du commissariat de police
oche de votre domicile. Vous pouvez vous faire assister par un avocat.
s éléments a fournir aux enquéteurs pour faciliter leurs recherches :

Coordonnées du site Copies de mails, captures
infernet, de la société, d'écran du site internet Documentation Expliquez comment vou
de vos inferlocuteurs et de conversations sur commerciale, contrats, étes entré en contact
adresses, n° de des messageries RIB, ordres de avec lo société
téléphone. .. privées. .. virements. ..
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= PLANTE =
LI

Les chances de récupérer votre argent sont minces, d"autant que beaucoup
d'escrocs agissent depuis |tranger.

ou
/I\

)us pouvez aussi contacter |'Autorité des marchés financiers pour signaler cette amaque.
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lafinancepourtous.com
‘ LE SITE PEDAGOGIQUEpSUR L’ARGENT ET LA FINANCE Am F

Vous I'avez compris, les escrocs multiplient les moyens pour vous contacter (réseaux
sociaux, sites de rencontres, messageries privées, etc.) et vous mettre en confiance. Il est

important de bien comprendre comment ils s'y prennent car une fois tombé dans le piége,
les chances de retrouver votre argent sont minces.

Au moindre doute sur une proposition d'investissement, contactez
AMPF Epargne Info Service URL = [https://www.amf-france.org/fr/demande-de-
renseignements].

Victimes d'arnaques : ils témoignent

Trading, crypto-monnaies, investissement dans le vin... Des épargnants victimes

d'arnaques aux placements financiers ont accepté de raconter leur expérience pour
éviter a d'autres de tomber dans le piege.

Retrouvez-leur témoignage ici URL = [https://www.amf-france.org/fr/espace-
epargnants/proteger-son-epargne/eviter-les-arnaques/temoignages-et-decryptages].
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Mots clés {PROTECTION DE L'EPARGNE}

SUR LE MEME THEME

N\ S'abonner a nos alertes et flux RSS

ARNAQUES LUYIE R (| ARNAQUES LUYIER | ARNAQUES

21 septembre 2017 21 septembre 2017
Etes-vous victime Comment détecter et Arnaques aux
d'une arnaque ? éviter les arnaques ? placements financiers :

ne vous laissez pas
manipuler !

000 000

Mentions légales :

Responsable de la publication : Le Directeur de la Direction de la communication de I'AMF. Contact :
Direction de la communication, Autorité des marchés financiers - 17, place de la Bourse - 75082 Paris
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