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Escroqueries financieres : quel est le schéma le plus
courant ?

En matiére d'investissement sur Internet, soyez prudent ! C'est le terrain de
jeu favoris des escrocs. Pour ne pas vous faire avoir, la premiere chose a faire
c'est de protéger vos données personnelles afin qu'ils ne puissent pas vous
contacter. Les escrocs agissent souvent de la méme fagon : décryptage du
schéma le plus courant.
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Escroqueries financiéres : déjouez les arnaques

FSCROQUERIES FINANCIERES : DEJOUEZ LES ARNAQUES

Les arnaques aux placements financiers sont nombreuses sur internet. Moteurs de
recherche, publicités sur les réseaux sociaux. .. méfiez-vous des offres trop belles pour
étre vraies ! Pour ne pas tomber dans le piége, il faut protéger vos données personnelles
et reconnaitre le schéma d’une escroquerie sur infernet.

Les outils numériques sont partout et les escrocs savent en profiter. Avant foute chose, il est donc
essentiel de protéger vos données personnelles.

Coordonnées personnelles Coordonnées bancaires

o Ne les communiquez jamais
par email ni par téléphone.

o Choisissez un mot de passe
robuste et changez-le
réguliérement.

o Gardez-le secret !

o Ne remplissez jomais un
formulaire sans &tre sir de la
société a laguelle vous
transmettez ces informations.

a Les escrocs s'échangent vos données personnelles. Si vous les communiquez une
fois, vous prenez le risque d'étre exposé @ de nombreuses arnaques !

DES ESCROCS A LA PROCEDURE BIEN RODEE

Ces sifes fictifs ont développé des techniques commerciales trés diverses. Voici un exemple
d'armaque assez répandue :
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Souvent hébergé a |'étranger, Formulaire de contact pour en Contact par email ou par
aspect professionnel, savoir plus.... ou plutdt pour téléphone : discours rassurant,
1 vOLﬂqm&ﬁ&@ﬂgﬂﬂ%%|ateform@@£wsfs%ﬁwﬁsel|e est fradi¥qesugl en confionce
ef sans risque personnelles -

*
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2 » \ous réalisez vos premiers « gains ».
'-ltIII'IIIIl!I'IIl-l'l.l.IIl!lil'l-lII'lIllll.'lllll!..l'itli.'lIltl.ltl'l.ll.'lll'l!‘

3 ¢ Vous parvenez a obtenir des remboursements modestes sur vos « gains ».

.

4 I!n confi 4§ héadsez alors des invesﬁssWntS plus COMéCIﬁ“S- /2
étre refusées pour dius raisons.

Premier investissement Votre premiére demande de Vous avez confiance, on vous =
modeste ef premiére retraif est acceptée incite @ investir davantage =
plus-value :

COMMISSION

TAXES

En savoir plus

Arnaques : les signes qui doivent vous mettre la puce a l'oreille

W Sifes de rencontres, réseaux sociaux. .. Lertaines personnes peu scrupuleuses font
lo promotion de plateformes d'investissement et de trading qu'elles prétendent

ufliser. Vous etes SUR LE MEME THEME  estisseurs « VIP » sur une
messagerie privée : un pseudo conseiller ou formateur parfage avec vous ses bons
tuyaux. Méfiance !
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Mentions légales :

Responsable de la publication : Le Directeur de la Direction de la communication de I'AMF. Contact : Direction de la communication,
Autorité des marchés financiers - 17, place de la Bourse - 75082 Paris Cedex 02
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