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INTRODUCTION

Comme annoncé dans les priorités de supervision 2020 de I’AMF, la deuxiéme série de contréles SPOT
de I'année 2020 visant des sociétés de gestion de portefeuille (« SGP ») a porté sur la revue des
dispositifs de cyber sécurité de 5 acteurs. Cette campagne a été complétée par les constats relevés a
I'occasion d’un contréle classique. Ces missions s’inscrivent dans la continuité des contréles menés
sur cette thématique en 2019.

La poursuite des travaux a été motivée par les zones de risques identifiées lors de la premiére vague
de controles (concernant notamment la gouvernance du dispositif cyber et le processus de gestion des
incidents) mais également par la volonté de compléter les diligences menées par la réalisation de tests
techniques délégués a un tiers externe habilité.

Les contrdles, réalisés conjointement dans cing SGP sur la période 2017-2020, ont permis d’examiner? :

O I'organisation et la gouvernance du dispositif de cyber sécurité des SGP contrélées (ressources
internes/externes, sensibilisation des collaborateurs, stratégie de la sécurité des systéemes d’information
(« SSI »), cartographie des systémes et des risques informatiques associés, corps procédural, comitologie) ;
le pilotage des prestataires informatiques par les SGP (sélection, suivi, évaluation) ;

le processus de gestion des incidents de cyber sécurité (prévention, détection, collecte, analyse, post-
mortem, sauvegarde des données et continuité des activités) ;

la supervision des processus d’acces a distance au systeme d’information (« Sl ») des SGP (par les
collaborateurs internes mais aussi par les prestataires informatiques et les partenaires de gestion externes) ;

O O OO0

le dispositif de contréle interne en place sur les risques d’origine cyber (organisation, contrdle permanent et
périodique, réalisation/délégation par la SGP de tests techniques sur son Sl).

Les analyses documentaires menées sur le pilotage des prestataires informatiques ont été complétées par la
réalisation de tests d’intrusion délégués a un tiers habilité sélectionné par I’AMF par appel d’offres. Ces tests ont
visé les services externalisés relatifs a 'administration du Sl des SGP contrélées ainsi que la fourniture de leur
principale application métier.

Le pilotage des risques d’origine cyber lors du déclenchement du premier confinement administratif décrété en
France entre le 17 mars et le 11 mai 2020 dans le cadre de I'épidémie de covid-19 a fait I'objet d’une analyse
dédiée. Cette analyse a visé la mise en place du plan de continuité des activités (« PCA »), la supervision du
processus de connexion a distance des collaborateurs (« télétravail ») ainsi que les mesures de prévention
supplémentaires éventuelles prises face au risque de recrudescence potentielle d’incidents d’origine cyber.

La campagne de controles SPOT cyber 2020 a également utilisé les constats de la mission de contréle classique
menée en 2020 sur le dispositif de cyber sécurité d’'une SGP de capital-investissement.

L’AMF constate, au travers de cette série de missions SPOT, que I'organisation et la gouvernance des dispositifs de
cyber sécurité des SGP se renforcent notamment via la prise en charge du sujet par un cadre dédié du comité
exécutif, la mise en ceuvre de campagnes de sensibilisation réguliéres des collaborateurs et la prise en compte des
risques d’origine cyber dans les cartographies des risques et les plans de contréle. En revanche, partant du principe
que seul ce qui est bien connu est bien protégé, I’absence de travail préliminaire de cartographie des principales
données et systémes sensibles est de nature a laisser subsister, malgré les efforts de sécurisation entrepris, des
vulnérabilités importantes dans les systémes contrdlés, alimentant un faux sentiment de sécurité. Ces
vulnérabilités portent notamment sur le pilotage et le contréle insuffisants des interactions entre les SGP et leurs
prestataires externes, qu’ils soient administrateur du S, éditeurs applicatifs ou partenaires dans les opérations de

1 Lasynthése SPOT cyber 2019 avait couvert : I'organisation et la gouvernance du dispositif de cyber sécurité, 'administration

et la surveillance du SI, la gestion des données sensibles et de la continuité d’activité ainsi que le dispositif de controle
interne de la cyber sécurité.
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gestion. Or, la sophistication constante des attaques constatées par I’AMF sur les sociétés supervisées traduit une
connaissance sans cesse accrue des pirates sur les flux d’échanges de données entre les SGP et ces acteurs
externes, d’ou la nécessité pour les sociétés supervisées de définir en amont et clairement les actifs principaux sur
lesquels I'effort de sécurisation doit porter en priorité.

La présente synthése a pour objet d’apporter un éclairage sur les pratiques des SGP sous revue sur le dispositif
de cyber sécurité de leurs données sensibles, de leurs processus clés et de leur Sl en général. Ce document ne
constitue ni une position, ni une recommandation. Les pratiques identifiées comme « bonnes »
ou « mauvaises » soulignent des approches constatées lors des contrdles et susceptibles de favoriser ou de faire
obstacle au respect de la réglementation.
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1- RAPPELS

> Définition du risque de cyber sécurité

Le risque de cyber sécurité découle de toute atteinte malveillante potentielle, interne ou externe, a I'une des
caractéristiques clés du Sl d’une SGP, c’est-a-dire sa disponibilité, son intégrité, la confidentialité des données qu’il
traite, la tragabilité des actions quiy sont réalisées par les utilisateurs et la non-répudiation? de ces derniéres. Il est
usuel de résumer ces caractéristiques par I'acronyme D.I.C.T. (Disponibilité, Intégrité, Confidentialité, Tragabilité).
Ce risque peut cibler les placements collectifs et/ou mandats gérés : il s’assimile alors a un risque opérationnel
mais ne s’y réduit pas. Sa réalisation peut en effet également conduire a une non-conformité réglementaire® de la
SGP dans les domaines relatifs a I'existence et au maintien :

du niveau de fonds propres réglementaires (ces derniers pouvant étre obérés en cas de rupture d’activité) ;

d’une politique rigoureuse de conservation et de maintien des données opérationnelles, notamment aux
fins de controles par I’AMF (sur les transactions opérées et la lutte anti-blanchiment) ;

d’un plan de continuité d’activité (PCA) adapté, testé et efficace (une attaque cyber pouvant rendre
inutilisables les infrastructures informatiques de la SGP, ses installations de secours et/ou ses sauvegardes) ;

de moyens (en particulier informatiques) adaptés et suffisants ;

OO0 O Od

d’un dispositif solide de protection des données sensibles (sur les investisseurs, placements collectifs et
mandats).

Les analyses de la mission de controle sur les processus de gestion des données sensibles n’ont pas porté sur la
vérification de la conformité a la réglementation RGPD®. Il est toutefois rappelé que le risque de cyber sécurité
peut avoir un impact sur le respect, par la SGP, de ses obligations liées au RGPD.

Il est par ailleurs rappelé que la SGP doit étre organisée de maniere a informer « sans délai I’AMF des incidents
dont la survenance est susceptible d’entrainer pour la SGP une perte ou un gain, un codt lié a la mise en cause de
sa responsabilité civile ou pénale, a une sanction administrative ou a une atteinte a sa réputation et résultant du
non-respect des [régles d’organisation générale] d’un montant brut dépassant 5% de ses fonds propres
réglementaires. » (articles 321-35 (gestion d’OPCVM) et 318-6 (gestion de FIA) du reglement général de I’AMF).

> Glossaire

Terme Définition
Il s’agit de la mise en ceuvre de I'ensemble de mesures techniques et non techniques visant a
Administration du S| maintenir le SI en condition opérationnelle et de sécurité et a gérer les changements
mineurs/majeurs.
Antivirus Logiciel capable de détecter les virus informatiques et de les éliminer.

Procédure d’authentification qui requiert la concaténation d’au moins deux facteurs : ce que

Authentification forte . N e . e e
I"utilisateur connait (ex. : un mot de passe) et ce qu’il détient (ex. : un jeton d’authentification).

Procédé de cryptographie permettant de rendre compréhensible un document impossible a

Chiff t L ) . .
triremen déchiffrer pour toute personne qui n’a pas la clé de chiffrement.

Le « cloud » (ou « nuage ») fournit de I'espace de stockage, de la puissance de calcul et des
« cloud » logiciels exécutables dans un centre de données distant. Le terme tient compte du fait que le
serveur utilisé a cette fin n’est pas directement visible par |'utilisateur, mais caché comme

Capacité du Sl a associer de maniére univoque (et sans contestation possible) les actions réalisées dans le Sl par un
utilisateur au compte informatique de ce méme utilisateur. Cette fonctionnalité est essentielle pour établir avec certitude
une piste d’audit des actions menées dans le SI.

3 Se référer a 'encadré « principales régles de droit » ci-dessous.

4 Le réglement n° 2016/679 du Parlement européen et du Conseil du 27 avril 2016, dit réglement général sur la protection
des données (RGPD), est un reglement de I'Union européenne qui constitue le texte de référence en matiére de protection
des données a caractére personnel. Ses dispositions sont directement applicables dans I'ensemble des 27 Etats membres
de I'Union européenne a compter du 25 mai 2018.
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Terme Définition

derriére un nuage. Un « cloud » est constitué de serveurs situés a distance et accessibles de
n’importe ou et a n'importe quel moment via une connexion Internet sécurisée et protégée.

Egalement appelé « patch », il s’agit d’'une portion de code rajoutée a un programme existant

Correctif de sécurité .. R . . . IR - P
postérieurement a sa mise en production afin d’apporter un correctif a une faille de sécurité.

Il s’agit de I'utilisation d’une portion du réseau internet d’une organisation que cette derniére
Extranet va utiliser pour s'interconnecter avec ses partenaires. Par opposition, I'intranet se limite au
réseau interne de I'organisation.

Filtrage « Internet Protocol » : technique de sécurité visant a limiter I'acces a des sites internet

Filtrage IP . .
normalement accessibles sur le réseau.

Pare-feu : logiciel ou matériel permettant de faire respecter la politque de sécurité du réseau,
« firewall » celle-ci définissant quels sont les types de communications autorisés sur ce réseau
informatique.

Technique utilisée par les fraudeurs pour obtenir des renseignements personnels dans le but

« phishing » . AT ) ..
P g d’usurper l'identité d’un individu ou d’une organisation.

« Software As A Service » : modele d’exploitation commerciale de progiciels. Ceux-ci sont
« Saa$ » installés sur des serveurs distants. Les clients ne payent pas de licence d’utilisation pour une
version mais utilisent le service en ligne pour lequel ils payent un abonnement.

Courriel indésirable et non sollicité regu sur la boite courriel professionnelle de I'utilisateur,

« spam » . . .
pouvant contenir des liens malicieux.
Il s’agit de la somme des points faibles d’un systéme par lesquels un utilisateur non autorisé
Surface d’attaque pourrait potentiellement s'introduire dans un environnement logiciel et en soutirer des
données.
VPN « Virtual Private Network » : systéme permettant de créer un lien direct entre des ordinateurs
distants. Permet notamment I'accés distant sécurisé via un poste mobile au réseau de la société.
Wi-Fi « Wireless Fidelity» : réseau local permettant de relier sans fil plusieurs appareils informatiques

Les bonnes et mauvaises pratiques identifiées en cours de contrdle sont a considérer a I'aune de I'échantillon de
SGP contrélées a savoir, pour 5 sociétés sur 6, des sociétés indépendantes (i.e. n’appartenant pas a un groupe).

2- RESUME DES PRINCIPAUX ENSEIGNEMENTS DE LA MISSION

La tendance constatée a l'issue de la premiére campagne de contrbles SPOT cyber sécurité (réalisée en 2019) se
confirme. En effet, les risques d’origine cyber sécurité sont de mieux en mieux pris en compte dans les dispositifs
de gouvernance et de controle de I'ensemble des SGP contrblées. Néanmoins, cette prise en compte est réalisée
sans réflexion suffisante au préalable quant aux zones de risques principales a protéger, ce qui contribue au
maintien d’un faux sentiment de sécurité chez les acteurs controélés.

La visibilité des dirigeants sur les risques d’origine cyber est renforcée, dans I'ensemble des sociétés controlées,
par 'indépendance de la fonction en charge de la sécurisation des Sl par rapport a celle de directeur/responsable
des Sl. La gouvernance repose en outre sur le pilotage des risques d’origine cyber par un cadre exécutif dédié,
membre du comité de direction. Enfin, les collaborateurs font I'objet de campagnes de sensibilisation réguliéres,
bien que la mise en ceuvre de tests périodiques de « phishing »°, destinés a mesurer I'évolution de cette sensibilité,
demeure limitée.

En revanche, le « reporting » aux dirigeants-responsables (et aux instances de surveillance telles que le conseil
d’administration) relativement a ces risques n’est que rarement structuré (2 cas sur 6) au sein d’un comité ad hoc.
Il en est de méme quant a leur prise en compte dans le corpus procédural. En effet, bien que la formalisation
progressive de regles génériques de sécurité soit constatée (par exemple dans la charte interne d’usage des Sl),
celle des piliers de la stratégie cyber demeure inaboutie en I'absence d’un travail de classification et de
cartographie des données sensibles et des systémes critiques, en fonction des quatre criteres D.I.C.T définis supra.

> Seréférer au glossaire



AUTORITE
DES MARCHES FINANCIERS

AIXIF

Par ailleurs, les SGP du panel ont formalisé une procédure de sélection et d’évaluation des prestataires
informatiques qui intégre la prise en compte du niveau de maturité du dispositif cyber des candidats. Cette prise
en compte est également constatée dans les contrats signés avec ces prestataires, bien qu’elle s’avére superficielle
en I'absence de clause d’audit et de procédure d’alerte des SGP en cas d’incident cyber critique.

Les processus d’évaluations de ces prestataires demeurent en revanche largement perfectibles. D’'une part, leur
mise en ceuvre est partielle car elle n’a concerné, sur le panel controlé, que les administrateurs informatiques
externes, et pas les éditeurs d’applications métier. D’autre part, leur efficacité est tres limitée car ils n’ont pas
permis d’identifier les vulnérabilités importantes détectées via les tests techniques de la mission de contrdle
(sécurisation insuffisante des comptes et postes utilisés pour I'administration, gestion inefficace des droits d’acces
aux bases de données applicatives sensibles).

En outre, le processus de gestion des incidents d’origine cyber a été analysé du point de vue (i) de la sécurisation
préventive des installations, (ii) du dispositif de collecte et d’analyse des incidents et (iii) du processus de reprise
d’activité post incident.

Sur le premier point, I'ensemble des SGP du panel maintiennent un inventaire détaillé de leurs matériels, bien
qgu’aucune d’entre elles ne se soit dotée d’une politique de gestion des composants et des correctifs de sécurité.
Les postes de travail présentent en outre des vulnérabilités standards (absence de chiffrement® du disque pour 5
SGP sur 6, utilisateurs administrateurs de leur poste pour seulement 2 SGP sur 6).

Sur le second point, la majorité (4 sur 6) des SGP ont mis en place une procédure de gestion des incidents cyber et
toutes ont déployé une base permettant leur collecte et leur analyse. A ce titre, I'absence de dommages causés
par les incidents d’origine cyber subis par les SGP controlées ne saurait constituer une garantie de sécurité. En
effet, les remontées d’incidents traitées par ’AMF en 2020 (visant des acteurs en dehors de la présente campagne
SPOT) font état d’une sophistication constante des approches (tentatives de détournements d’authentifiants de
connexions, de fonds ou de récupération de données confidentielles) qui traduit la patience, la méticulosité et la
compréhension croissante des flux d’affaires des SGP par les assaillants potentiels.

Enfin, concernant le troisieme point, la mission de controle a constaté la formalisation d’un plan de sauvegarde
des données et de continuité des activités sur I'ensemble du panel. Toutefois, la majorité (4 sur 6) des SGP
contrblées ne réalisent pas de tests de restauration réguliers des données sauvegardées. Quant au PCA, sa
couverture demeure partielle (concernant par exemple la prise en compte des incidents d’origine cyber comme
élément déclencheur), bien que le confinement du printemps 2020 en ait permis le test intensif.

En complément, les processus d’accés a distance au S| des SGP du panel ont été analysés. Les acces des
collaborateurs (dans le cadre du télétravail) et des administrateurs informatiques externes sont encadrés par des
controles a la fois préventifs (identification et mot de passe de connexion spécifique, chiffrement des échanges) et
détectifs (tragage des connexions). Quant aux accés des investisseurs, ils sont cantonnés a des portions du Sl isolées
du reste du réseau, ce qui limite le risque de contagion. En revanche, les protocoles d’échanges de données opérés
avec les systemes de partenaires métier externes (ex.: dépositaire, commissaire aux comptes) ne sont pas
cartographiés pour 50% du panel et vulnérables pour 2 des SGP contrdlées (eu égard a I'usage de protocole de
communication non sécurisé). D’ailleurs, les cartographies des risques omettent ces risques pour 5 SGP contrélées
sur 6.

Enfin, le contrdle interne en place sur le dispositif de cyber sécurité met I'accent sur le pilotage des prestataires
informatiques et le traitement des incidents d’origine cyber, mais omet pour 50% des SGP contré6lées le processus
de sauvegarde et de conservation des données sensibles. Il convient également de relever que 4 SGP sur 6 ont
fait appel a un prestataire externe habilité pour réaliser un test d’intrusion de leur site internet ou de leur réseau.

6 Se référer au glossaire.
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3- CONTEXTE ET PERIMETRE

3.1- INTRODUCTION

En France, la notion de cybercriminalité a été définie initialement dans la loi informatique et libertés de 1978. Cette
notion a été précisée par la suite dans plusieurs lois successives entre 1988 (loi Godfrain sur la fraude informatique)
et 2006 (loi anti-terrorisme). Dans ce cadre, la France a créé en 2009, au sein du Secrétariat général de la défense
et de la sécurité nationale, I’Agence Nationale de Sécurité des Systémes d’Information (ANSSI).

L'AMF participe a la réflexion sur les risques de cyber sécurité au travers de plusieurs groupes de travail
internationaux (en liaison avec la Banque de France et la Direction générale du Trésor) tels que le « Cyber Expert
Group » (CEG) du G7, le « Financial Stability Board » (FSB) et I' « European Systemic Cyber Group » (ESCG) de 'ESRB
(« European Systemic Risk Board »).

Le Comité européen du risque systémique (CERS) a réaffirmé dans un rapport de 2020 sur le cyber-risque’ que le
niveau élevé d'interconnexions existant entre les entités financieres, les marchés financiers et les infrastructures
des marchés financiers peuvent constituer une vulnérabilité systémique. Ces interconnexions peuvent faciliter la
propagation de vulnérabilités localisées a travers les canaux de transmission financiére et avoir des conséquences
négatives sur la stabilité du systeme financier de I'Union, entrainant des problémes de liquidité et une perte
générale de confiance dans les marchés financiers. Dans ce cadre, la Commission européenne a publié, le 24
septembre 2020, le projet de reglement DORA (pour « Digital Operational Resilience Act ») sur la résilience
opérationnelle numérique dans le secteur financier, accompagné d’un projet de Directive. Ce projet de réglement
prévoit d’assujettir les sociétés de gestion de portefeuille.

Les dispositions du projet de reglement DORA fixent un socle d’exigences minimales communes concernant la mise
en place de cadres complets de gouvernance et de contrdle interne pour les risques liés aux technologies de
I'information et de la communication (« TIC »), la mise en ceuvre d’un processus spécifique de gestion des incidents
liés aux TIC et la mise en place d’'un programme de tests de résilience opérationnelle. Le projet définit également
les principes clés de gestion du risque lié aux prestataires informatiques et instaure des droits et des obligations
dans le cadre de I'établissement d’accords contractuels entre les entités financieres et tout prestataire de services
informatiques.

Par ailleurs, le texte proposé permettra aux entités financiéres d'échanger entre elles des informations et des
renseignements sur les menaces informatiques. Enfin, le projet de réglement DORA clarifie les pouvoirs de controle
et de sanction des autorités de régulation financiére.

L’Association Frangaise de Gestion financiére financiére (AFG) a récemment publié deux guides relatifs a la cyber
sécurité a 'intention des SGP : la cyber sécurité en quatre étapes® (en octobre 2019) et un document relatif a la
classification et la protection des données® (en octobre 2020).

3.2- PRESENTATION DE L’ECHANTILLON DE SGP CONTROLEES

Les SGP retenues pour ces controles thématiques ont été sélectionnées afin de constituer un panel des pratiques
de place concernant les dispositifs de cyber sécurité dans la gestion d’actifs :

[0 1a SGP n°1 est une société entrepreunariale indépendante réalisant de la gestion d’'OPCVM, de la gestion
sous mandat (GSM) et fournissant un service de conseil en investissement ;

7 esrb.europa.eu/news/pr/date/2020/html/esrb.pr200219~61abad5f20.en.html
8 https://www.afg.asso.fr/wp-content/uploads/2019/10/guide-professionnel-cyberscurit-octobre-2019.pdf
https://www.afg.asso.fr/guide-professionnel-cybersecurite-en/

9
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la SGP n°2 est également une société entrepreunariale indépendante réalisant de la gestion d’'OPCVM et de
la GSM ;

la SGP n°3, indépendante depuis 2000, est spécialisée dans le capital-investissement et investit dans des
sociétés non cotées européennes ;

la SGP n°4, indépendante depuis 2004, est spécialisée dans le capital-investissement et investit dans le
développement de PME frangaises ;

O O O O

la SGP n°5 est la filiale a 100% d’une société d’investissement immobilier cotée spécialisée dans le service
immobilier aux entreprises. Elle structure et gére des véhicules de placements immobiliers long terme.

L'AMF a également contrélé en 2020, en paralléle des missions SPOT, une autre SGP indépendante de capital-
investissement (spécialisée dans les opérations de capital-développement sur des ETI°) sur le théme de la cyber
sécurité. Les résultats du contréle ‘classique’ sur cette SGP (n°6) ont été intégrés dans les constats exposés infra

aux fins de comparaison avec I'échantillon de SGP controlées dans le cadre des missions SPOT.

Les investigations ont porté sur la période allant du 1°" janvier 2017 au 14 décembre 2020.
3.3- REGLEMENTATION APPLICABLE

Dans I'exercice de ses prérogatives, la mission de contréle s’est appuyée sur la réglementation et la doctrine
suivantes.

Reégles d’organisation

a) Article 321-23 (1), (Il) du RG AMF (OPCVM), article 318-1 du RG AMF, articles 57 (1) (a) du reglement délégué
(« RD ») (UE) n° 231/2013 (FIA) et article 21 (1) (a) du RD (UE) n°2017/565 (GSM ») concernant les moyens
matériels, financiers et humains adaptés et suffisants dont la SGP doit se doter, ainsi que I’établissement et
le maintien opérationnel de procédures de prise de décision et d’une structure organisationnelle précisant
sous une forme claire et documentée les lignes hiérarchiques et la répartition des fonctions et

responsabilités ;

b) Article 321-23 (lll), (V) du RG AMF (OPCVM), articles 22 et 57 (1) (b) du RD (UE) n° 231/2013 (FIA) et article 21
(1) (b), (d) du RD (UE) n°2017/565 (GSM) concernant 'emploi par la SGP de personnels disposant des
compétences, des connaissances et de I’expertise requises ;

c) Article 321-25 du RG AMF (OPCVM), article 57 (3) du RD (UE) n° 231/2013 (FIA) et article 21 (3) du RD (UE)
n°2017/565 (GSM) concernant I’établissement et le maintien d’un plan de continuité d’activité garantissant,
en cas d’interruption des systemes et procédures, la sauvegarde des données essentielles et la poursuite des
activités de gestion ;

Dispositif de conformité et de controle

d) Article 321-30 du RG AMF (OPCVM), articles 318-4 du RG AMF et 61 (1) du RD (UE) n° 231/2013 (FIA), articles
312-1 du RG AMF et 22 (1) du RD (UE) n°2017/565 (GSM) concernant I’établissement et le maintien
opérationnel de politiques, procédures et mesures adéquates permettant la détection de tout risque de non-

conformité ;

e) Articles 321-23 (IV) et 321-31 du RG AMF (OPCVM), articles 57 (1) (c) et 61 (2) du RD (UE) n° 231/2013 (FIA) et
articles 21 (1) (c) et 22 (2) du RD (UE) n°2017/565 (GSM) concernant la mise en place d’une fonction de
conformité efficace, exercée de maniéere indépendante, ainsi que I’établissement et le maintien opérationnel
de mécanismes de contrdle interne appropriés congus pour garantir le respect des décisions et des

procédures a tous les niveaux du gestionnaire ;

10 Entreprises de taille intermédiaire
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f) Articles 321-83 du RG AMF (OPCVM), article 62 du RD (UE) n° 231/2013 (FIA) et article 24 du RD (UE) n°2017/565
(GSM) concernant I’établissement et le maintien d’une fonction de contrdle périodique exercée de maniéere
indépendante ;

g) Position-recommandation AMF n°2014-06 (guide relatif a I’organisation du dispositif de maitrise des risques
au sein des SGP) ;

Responsabilité des dirigeants

h) Article 321-35 (g) du RG AMF (OPCVM), articles 318-6 du RG AMF et 13 (2) du RD (UE) n° 231/2013 (FIA)
concernant la collecte des incidents et I'information associée des dirigeants et de ’AMF ;

i) Articles 321-35 et 321-36 du RG AMF (OPCVM), article 60 (1), (3), (4) et (6) du RD (UE) n° 231/2013 (FIA) et
article 25 du RD (UE) n°2017/565 (GSM) concernant la responsabilité des instances de direction et de
surveillance ainsi que les rapports a ces instances sur la conformité, le contréle des risques et le controle
périodique ;

Externalisation

j) Articles 321-93 2 321-96 du RG AMF (OPCVM), articles 318-58 a 318-61 du RG AMF (FIA), article L.533-10 Il 4°du
code monétaire et financier et articles 30 (1) et 31 du RD (UE) n°2017/565 (GSM) concernant I’externalisation
de taches ou de fonctions opérationnelles essentielles ou importantes ;

Enregistrement et conservation des données

k) Article 321-24 du RG AMF (OPCVM), article 57 (2) du RD (UE) n° 231/2013 (FIA) et article 21 (2) du RD (UE)
n°2017/565 (GSM) concernant I'obligation de sauvegarde de la sécurité, I'intégrité et la confidentialité des
informations traitées par la SGP ;

I) Articles L. 533-8 et L. 533-10 Il 6° du code monétaire et financier relatifs a I'obligation de conservation des

informations pertinentes associées aux transactions effectuées ;

m) Articles 321-69 a 321-74 du RG AMF (OPCVM), articles 57 (1), 58 et 64 a 66 du RD (UE) n°231/2013 (FIA) et
article 312-41 du RG AMF et article 75 du RD (UE) n°2017/565 (GSM) relatifs a I’enregistrement et a la
conservation des données nécessaires au controle des opérations réalisées par la SGP.

4- CONSTATS ET ANALYSES
4.1- ORGANISATION ET GOUVERNANCE DU DISPOSITIF DE CYBER SECURITE

» Organisation et moyens humains du dispositif de cyber sécurité de la SGP

L'intégralité des SGP contrélées ont mis en place une fonction informatique interne :
e les SGP n°1, 2 et 6 disposent d’un responsable des systémes d’information (« RSI ») ;
e les SGP n°3 et 4 ont affecté I'activité de supervision du SI a un cadre exécutif exercant d’autres
responsabilités (directrice financiére pour la SGP n°3, secrétaire général pour la SGP n°4) ;
e la SGP n°5 bénéficie du pilotage du directeur des systéemes d’information (« DSI») de son groupe
d’appartenance (étant précisé que cette SGP n’a pas de systéme en propre et utilise intégralement les
applications et installations de sa maison-mére).

En revanche, la responsabilité de la SSI n’est internalisée que pour la moitié des sociétés controles, c’est-a-dire les
SGP n°2, 5 et 6 pour lesquelles elle fait partie des attributions du RSI/DSI. Pour les SGP n°1, 3 et 4, cette fonction a
été déléguée au prestataire externe en charge par ailleurs de I'administration du Sl.

Dans ce cadre, la fonction de responsable de la sécurité des systemes d’informations (« RSSI ») est indépendante
pour I'ensemble du panel contrélé. En effet :
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e pour les SGP n°1, 3 et 4, les activités de SSI opérées par I'administrateur externe sont supervisées par un
membre du comité exécutif rattaché directement a I'un des dirigeants-responsables de la SGP ;

e pourla SGP n°2, ces activités, opérées par le RSl interne, sont supervisées par I'un des directeurs généraux
(« DG ») de la SGP;

e pourla SGP n°5, ces activités, opérées par le DSI groupe, sont supervisées par le président du directoire de
la SGP, en charge de la maitrise des risques cyber ;

e pourla SGP n°6, ces activités, opérées par le RSl interne, sont supervisées par le « Chief Digital Officer » qui
est rattaché aux dirigeants-responsables de la SGP.

Concernant les moyens investis pour soutenir cette organisation, ils demeurent proportionnels au volume
d’encours gérés, comme le montre, a titre d’exemple, le tableau ci-dessous pour I'exercice 2019 (les encours sous
gestion et le résultat net sont fournis afin de fournir une base comparative).

SGP n° 1 2 3 4 5 6
Encours (M€) 500 565 785 505 1600 2267
Résultat net (M€) 1,29 0,39 9,7 2 10,9 5,9
Budget informatique (K€) 260 260 134 154 569 969
Budget cyber (K€) Non isolable du budget informatique 4,8 42 223
% budget cyber/informatique N/A 3% 7% 23%

» Gouvernance des risques de cyber sécurité au sein de la SGP

Les sujets relatifs a la cyber sécurité sont représentés par un interlocuteur dédié au sein de I'instance dirigeante
de chacune des SGP controlées. Il s’agit :
e pour la SGP n°1 et 4: du secrétaire général en charge du pilotage de I'administrateur informatique
externe ;
e pourlaSGP n°2:de 'un des DG en charge des sujets informatiques ;
e pour laSGP n°3: de la directrice financiere en charge du pilotage de I'administrateur externe ;
e pourlaSGP n°5 : du président du directoire de la SGP en charge spécifiquement de la maitrise de ce risque
et a qui est rattaché le DSI groupe ;
e pourla SGP n°®6 : du « Chief Digital Officer », membre du comité exécutif, a qui est rattaché le RSI.

En revanche, le pilotage des sujets de cyber sécurité ne fait I'objet d’'un comité périodique dédié que pour les 2
SGP dotées des encours les plus importants (n° 5 et 6). Pour les quatre autres SGP, le suivi de I'évolution des risques
d’origine cyber n’est pas inclus dans les comités existants, en ce compris le comité des risques.

Concernant le corpus procédural des SGP contrélées, il aborde les régles de cyber sécurité :
e de maniere spécifique pour les SGP n°® 2, 4, 5 et 6, au travers d’'une procédure ad hoc ou d’une section
dédiée de la procédure de gestion des risques ;
e de maniére générique pour les SGP n°1 et 3, au travers de |'expression de bonnes pratiques d’usage des
moyens informatiques de |’entreprise, formalisées dans le réglement intérieur ou la charte informatique.

Néanmoins, seules 2 des 6 SGP (n° 4 et 6) ont formalisé une stratégie de cyber sécurité claire (mettant en exergue
les mesures de sécurité prises par rapport aux zones de risques principales identifiées) au sein d’une politique

générale de sécurité.

> Identification préliminaire des données et des systémes sensibles

Seule la SGP n°2 dispose d’'une politique de classification des données selon leur niveau de criticité et d’une
cartographie de ses données sensibles. Pour les autres SGP, ce travail est inexistant (SGP n°3 et 6) ou partiel. En
effet :
e |a SGP n°1 n’a pas mis en place de politique de classification des données mais a défini les principales
familles de données avec lesquelles elle travaille (par exemple, frais, reporting) et a commencé a
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formaliser les flux de données en place avec ses partenaires dans les opérations de gestion (dépositaire
notamment) ;

e |a SGP n°4 n’a pas mis en place de politique de classification des données mais a formalisé une
cartographie des traitements informatiques internes qui utilisent des données personnelles ;

e |a SGP n°5 n’a pas mis en place de politique de classification des données mais a commencé a formaliser
les zones et formats de stockage des principales familles de données-métier qu’elle a identifiées.

De méme, seules 2 des 6 SGP contrdlées (n° 1 et 2) ont cartographié leurs systemes informatiques sensibles.

De ce fait, seule 'approche cyber de la SGP n°2 s’appuie sur une analyse détaillée et anticipative des zones de
risques majeures portées par ses données et systemes sensibles. Pour les 5 autres SGP, le caractére inexistant
ou partiel de ce travail préliminaire essentiel véhicule un double-risque, d’une part, celui d’une couverture non-
exhaustive des portions les plus critiques du SI, d’autre part, celui d’une approche cyber faisant I'impasse sur un
ou plusieurs des quatre piliers D.I.C.T. constitutifs d’'une approche cyber pérenne.

> Prise en compte des risques d’origine cyber dans la cartographie des risques

A la différence de I'exercice de cartographie des données et des systemes, les cartographies des risques des 6 SGP
contrdlées prennent en compte les risques d’origine cyber, notamment en ce qui concerne les SGP n°3 et 6 qui
ont veillé a en décliner les impacts potentiels sur I'ensemble de leurs processus opérationnels. Cet exercice
demeure en cours pour les 4 autres SGP dans la mesure ou la cartographie des risques actuelle :

o desSGPn°1et?2:ometlerisque d’atteinte a la confidentialité et a I'intégrité des données ;

e desSGPn°4et5: ometlesrisques liés aux processus d’accés a distance a son SI.

> Sensibilisation des collaborateurs aux risques de cyber sécurité de la SGP

Des programmes de sensibilisation des salariés ont été mis en place dans les 6 SGP de I’échantillon. Ces
programmes prennent la forme de formation en présentiel (pour les SGP n°1, 3 et 6), d’un « kit » de sensibilisation
remis aux nouveaux arrivants (SGP n°2 et 3), d’envois de courriels d’informations aux collaborateurs (pour les SGP
n°3, 4 et 6) et de mise a disposition d’informations de sécurité sur le réseau social d’entreprise (pour la SGP n°5).

En revanche, seule la SGP n°5 a testé en conditions réelles le niveau de sensibilisation de ses collaborateurs aux
risques cyber. Cette participation a pris la forme d’une participation au test de « phishing » réalisé en novembre
2019 sur les collaborateurs de sa maison-mére. Les efforts de sensibilisation pilotés, post-test, par la DSI, sur les
collaborateurs le nécessitant ont porté leurs fruits puisque les attaques (réelles) de « phishing » survenues durant
S1 2020 ont été stoppées dés leur identification par les collaborateurs.

Rappels réglementaires :

71 La SGP s’assure que les personnes concernées sont bien au courant des procédures qui doivent
étre suivies en vue de I'exercice approprié de leurs responsabilités. Elle emploie un personnel
disposant des qualifications, des connaissances et de l'expertise requises pour exercer les
responsabilités qui lui sont confiées — article 321-23 Ill et V du RG AMF (OPCVM), articles 22 et
57(1) (b) du réglement délégué (UE) n° 231/2013 (FIA), article 21 (1) (b) et d) du réglement délégué
n°2017/565 (GSM).

7] Les SGP établissent, mettent en ceuvre et gardent opérationnelles des politiques et des procédures
congues pour détecter tout risque de manquement a leurs obligations professionnelles et mettent
en place des mesures ou procédures pour minimiser ces risques — article 321-30 du RG AMF
(OPCVM), articles 318-4 du RG AMF et 61 (1) du RD (UE) n°231/2013 (FIA), articles 312-1 du RG
AMF et 22 (1) du RD (UE) n°2017/565 (GSM).

71 La responsabilité de s’assurer que la SGP se conforme a ses obligations professionnelles incombe
a ses dirigeants et, le cas échéant, a son instance de surveillance. En particulier, les dirigeants et,
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A

le cas échéant, I'instance de surveillance évaluent et examinent périodiquement |'efficacité des
politiques, dispositifs et procédures mis en place par la société pour se conformer a ses obligations
professionnelles et prennent les mesures appropriées pour remédier aux éventuelles défaillances.
La SGP veille a ce que ses dirigeants recoivent, de maniére fréquente et au moins une fois par an,
des rapports sur la conformité, le controle des risques et le controle périodique indiquant en
particulier si des mesures appropriées ont été prises en cas de défaillances. La SGP veille également
ace que son instance de surveillance, si elle existe, recoive de maniere réguliére des rapports écrits
sur les mémes questions — articles 321-35 et 321-36 du RG AMF (OPCVM), article 60 (1), (3), (4) et
(6) du RD (UE) n°231/2013 (FIA), article 25 du RD (UE) n°2017/565 (GSM).

La SGP réalise périodiqguement une cartographie de son risque de non-conformité. Cette
cartographie doit permettre de fixer les objectifs, les moyens et le programme de travail de la
fonction de conformité. Le programme de travail et les moyens de la fonction de conformité
doivent étre réévalués régulierement pour prendre en compte, le cas échéant, tout risque
émergent résultant du lancement d’une activité nouvelle par exemple (position-recommandation
AMF n°2014-06).

Bonnes pratiques :

Assurer I'indépendance de la fonction RSSI par rapport a la DSI (et la visibilité des risques d’origine
cyber) par un rattachement (hiérarchique ou fonctionnel) de cette fonction au comité exécutif'?.
Cibler I'effort de sensibilisation aux risques d’origine cyber sur les collaborateurs le nécessitant le
plus, identifiés via les résultats de tests de « phishing » réguliers.

Isoler, dans le budget et les dépenses informatiques annuelles de la SGP, celles liées a la cyber
sécurité®?,

Ne pas inclure le suivi des risques d’origine cyber dans le comité périodique de pilotage des risques
(auquel participent les dirigeants-responsables), ni dans les « reportings » réguliers relatifs aux
risques périodiguement communiqués aux instances de direction et de surveillance (conseil
d’administration, conseil de surveillance ou instance équivalente).

Limiter les procédures de sécurité des systemes d’information a I'énumération de principes
génériques sans chercher a expliciter formellement les mesures prises, au sein d’une stratégie
cyber, par rapport aux zones de risques principales identifiées.

Déployer un dispositif de cyber sécurité en I'absence (i) d’identification préalable, (ii) de
classification par niveau de criticité (en fonction des criteres D.I.C.T.) et (iii) de revue réguliere des
données et des systémes informatiques sensibles®3.

4.2- PILOTAGE DES PRESTATAIRES INFORMATIQUES

> Cadre formel de sélection et d’évaluation des prestataires informatiques

L'ensemble des sociétés de I'échantillon, a I’exception de la SGP n°2, a mis en place une procédure de sélection et
d’évaluation des prestataires informatiques. L'ensemble de ces procédures inclut la prise en compte de la qualité
du dispositif cyber des prestataires ciblés dans le cadre des prestations rendues, sauf celle de la SGP n°5.

11

Bonne pratique déja identifiée lors de la campagne SPOT cyber 2019.

2 Bonne pratique déja identifiée lors de la campagne SPOT cyber 2019.
13 Mauvaise pratique déja identifiée lors de la campagne SPOT cyber 2019.
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Afin de vérifier la bonne exécution de ces procédures, la mission a sélectionné, pour chague membre du panel
controlé, deux prestataires informatiques externes, dont les services rendus aux SGP s’averent sensibles.

SGP n° 1 2 3 4 5 6
. - Sy . Gestion Capital-
Activité Gestion OPCVM/GSM Capital-investissement . s . p
immobiliere investissement
Editeur de
I'application de
Premier Administrateur gestion des
prestataire informatique N/AM Idem SGP n°1 contacts
sélectionné externe commerciaux
et de suivi des
participations
. Editeur de . Editeur de
Editeur de . , L Editeur de , .
Second ) . Editeur de I"application , L I'espace virtuel
R I"application de ) L 15 . I’application de
prestataire . I’application N/A de gestion . de partage
P J gestion des P gestion
sélectionné dépositaire des . s avec les
mandats L immobiliére . .
participations investisseurs

Concernant I'administrateur informatique externe : I'existence d’un contrat liant les SGP n°1, 3, 4 et 5 a leur
administrateur informatique externe respectif a été constatée. Ces contrats listent les services informatiques
supervisés par le prestataire. En revanche, ils ne font pas état des mesures de cyber sécurité exigées du prestataire
dans I'exercice de ses diligences pour les SGP n° 3 et 4. De plus, aucun de ces contrats ne spécifie clairement le
protocole d’alerte de la SGP en cas de détection par le prestataire d’un incident cyber, ni n’inclut de clause
d’audit?®.
Toutefois, les administrateurs informatiques externalisés de I'échantillon de test ont fait I’'objet d’évaluations de
la part des SGP contrdlées. Ces évaluations ont pris la forme :

e pourlaSGP n°l: d’échanges oraux dans le cadre de réunions régulieres d’utilisateurs de I'application (qui

ne font pas I'objet de comptes rendus formalisés) ;
e pourles SGP n°3 et 4 : de rapports d’évaluation en 2019 et 2020 ;
e pourlaSGP n°5 : de revues formelles en 2018 et 2019.

Concernant I'éditeur de la principale application métier : I'existence d’un contrat liant les SGP n°1, 2,4, 5 et 6 a
I’éditeur a été constatée mais aucun de ces contrats n’inclut de clause d’audit.

A la différence de ce qui a été constaté pour les administrateurs informatiques externes, les SGPn°1,2,4,5et 6
n’ont pas mis en place de processus d’évaluation réguliere formelle des services rendus par I'éditeur de leur
principale application métier. En effet :
e |a SGP n°1 n’a pas formalisé de rapport d’évaluation de ce prestataire. En outre, les comptes rendus des
réunions de suivi de la prestation menées avec ce dernier n’abordent pas les risques d’origine cyber ;
e |aSGP n°2 n’a pas formalisé un tel dispositif d’évaluation ;
e |es SGP n°4 et 6 ont formalisé un tel dispositif, mais ne I'ont pas appliqué a I'éditeur de leur principale
application métier (ni aux éditeurs des autres applications informatiques utilisées) ;
e |a SGP n°5 a formalisé une seule évaluation de I'éditeur de sa principale application métier en 2019 mais
sans traiter de la gestion par ce prestataire des risques d’origine cyber.

14 ’administration du Sl de la SGP n°2 est réalisé par le RSI. Cette fonction est également internalisée pour la SGP n°6.

15 La SGP n°3 n’utilise pas d’applications métier.

16 Une telle clause permettant a la SGP de réaliser un audit (ou d’en déléguer la réalisation) sur le niveau de cyber sécurité de
la prestation de service rendue.
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> Tests techniques réalisés sur les principales prestations informatiques externalisées

Afin de mesurer la qualité du dispositif de cyber sécurité mis en place par les SGP contrblées sur les services
informatiques qu’elles ont externalisés, des tests techniques ont été mis en ceuvre par la mission de controle. Le
périmetre de ces tests a couvert les prestations identifiées comme sensibles dans le tableau supra (section 4.2).

La réalisation opérationnelle des diligences techniques a été confiée par la mission de contréle a un prestataire
d’audit de sécurité des systemes d’informations (« PASSI ») habilité par I’ANSSI et sélectionné préalablement par
appel d’offres. Les travaux du PASSI ont nécessité I'intervention d’une équipe de 7 consultants!’. Ils se sont
déroulés du 1°" octobre au 8 décembre 2020'8. Chaque intervention a fait I’objet d’'une convention de test signée
par I’AMF, le PASSI et la SGP contrélée. L'accord, par signature de la convention, d’un quatrieme acteur (I’éditeur
des applications testées) a été nécessaire pour les SGP n°2, 3 et 6. En effet, pour ces trois SGP, les applications
testées sont fournies en mode « SaaS »*°, c’est-a-dire qu’elles sont hébergées sur les installations informatiques
de I'éditeur, et non directement sur celles de la SGP?°. ’accord de I'éditeur s’est donc avéré requis pour permettre
les travaux du PASSI sur un Sl dont il s’avere étre le propriétaire in fine.

Ces tests ont été menés en totale transparence vis-a-vis des SGP du panel et de leurs prestataires informatiques
respectifs. Les créneaux, le périmétre, les objectifs et les cibles techniques des tests ont été définis a I'avance et
formalisés dans les conventions signées. Les contraintes d’activité éventuelles des SGP ont ainsi pu étre prises en
compte en amont du lancement des diligences.

Afin de permettre la réalisation de travaux homogenes sur I'ensemble des sociétés contrélées dans un temps
contraint, les objectifs de tests du PASSI ont été déterminés ab initio. Ces objectifs étaient les suivants :
e évaluer le niveau de maturité de I'administrateur informatique externe au regard des principales
recommandations du guide?! d’administration sécurisé des Sl publié par ’ANSSI ;
e  évaluer le niveau de maturité du dispositif cyber des applications métier principales relativement aux
risques de vol de données (notamment les données client) et de prise en main des fonctionnalités de
I'application (en interne ou a distance) par un utilisateur non autorisé.

Les résultats obtenus a I'issue des tests techniques menés ont fait I'objet d’une réunion de restitution avec chacune
des SGP concernées??. Les vulnérabilités avérées sont présentées ci-dessous.

Vulnérabilités identifiées concernant les services rendus par I'administrateur informatique externe

Rappel : les SGP n°2 et 6 ne sont pas incluses dans le tableau ci-dessous car les activités d’administration de leur Sl
respectif ne sont pas externalisées.

17" Ces consultants sont intervenus dans le cadre de Iarticle L. 621-9-2 2° du code monétaire et financier qui dispose que :

« I'Autorité des marchés financiers peut : [...] 2° Recourir, pour ses contrdles [...] a des personnes [...] compétentes. [...] ».
L’ensemble des intervenants se sont vus attribuer un ordre de mission nominatif.
18 Sauf pour la SGP n°6 : voir section « cas particulier » infra
19 se référer au glossaire.
A la différence des SGP n°1 et 5 pour qui I'application testée était hébergée directement par les sociétés controlées.
Disponible via : https://www.ssi.gouv.fr/administration/guide/securiser-ladministration-des-systemes-dinformation/
22 Seule la SGP n°3 a été accompagnée de son administrateur informatique externe lors de la réunion de restitution.

20
21

-14 -



AUTORITE
DES MARCHES FINANCIERS

AIXIF

SGP concernée par la vulnérabilité

Vulnérabilité identifiée? Risque associé identifiée
n°l n°3 \ n°4 n°5

L’administrateur  informatique  externe

n’utilise pas un poste dédié a ses activités Contamination du poste
d’administration du SI. Le poste utilisé est | administrateur conduisant a celle du Oui Oui Oui Non
connecté a internet et ses ports USB ne sont réseau de la SGP

pas bloqués.
L’administration des postes et des serveurs | Acces étendu au Sl de la SGP en cas
est réalisée par le biais d'un compte d’usurpation du compte Oui Non Oui Oui
administrateur unique et générique. administrateur
L'interface d’administration utilisée par
I'administrateur externe pour réaliser ses | Facilitation de la prise en main sur le

opérations sur le SI de la SGP est visible | Sl de la SGP par un assaillant externe Oui Non Non Non
depuis internet.

L’administrateur informatique externe de la Risque d’indisponibilité ponctuelle,

SGP est une société unipersonnelle : le voire de défaillance, de

dirigeant et unique collaborateur ne I’administrateur informatique Oui Non Non Non
dispose d’aucun remplagant/suppléant externe dans sa mission

dans la réalisation de ses missions. d’administration du Sl de la SGP

Vulnérabilités identifiées concernant les services rendus par les éditeurs des applications métier

Rappel : les SGP n°3 et 6 ne sont pas incluses dans le tableau ci-dessous car la SGP n°3 n’utilise pas d’application
métier (en dehors de la suite bureautique Microsoft Office).

Les vulnérabilités identifiées a la suite des tests techniques menés sur le Sl de la SGP n°6 font I'objet d’un tableau
dédié dans la section suivante.

Les tests ont été menés dans I'environnement de production des applications-cibles. A ce titre, aucune attaque
visant a provoquer un blocage temporaire de 'un des composants testés?* n’a été réalisée. De plus, aucune
technique de manipulation psychologique aux fins d’obtention de renseignements utiles a la compromission des
systémes ciblés n’a été utilisée?.

SGP concernée par la vulnérabilité identifiée

Vulnérabilité . s
Risque associé n°l n°2 n°4

identifiée?®

(OPCVM/mandats) = (OPCVM/mandats) (cap.-invest.)
Gestion des Application Gestion des Gestion des
mandats dépositaire participations invest. immo.

Rappel du réle de I'application testée

Les extractions de
données a partir de
I'application ne sont

Non-détection
précoce des

. L fuites de Oui Non Non Oui
ni limitées ,
. . | données

techniquement,  ni .

) massives
tracées.

. . Perte Oui : le flux Oui : la console .
Le dispositif de | . ., ., R ) .. . Oui : le flux
d’intégrité/de permettant a d’administration

protection de la base permettant a

! confidentialité I"application de du portail de , .
de données de . Non I"application de
B . de la base de | contacter sabase connexion a
I’application est . o , s contacter sa
. ) données de données n’est I"application
insuffisant. L ee base de
applicative pas chiffré. permet de

23 Ces vulnérabilités sont listées par ordre décroissant de niveau d’impact potentiel.

Type d’attaque dites de « déni de service ».
Type de technique dite d’ « ingénierie sociale »
Ces vulnérabilités sont listées par ordre décroissant de niveau d’impact potentiel.

24
25
26
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SGP concernée par la vulnérabilité identifiée

Vulnérabilité
identifiée2®

Risque associé

Rappel du role de I'application testée

n°1l

(OPCVM/mandats) | (OPCVM/mandats)

Gestion des

n°2

Application

n°4
(cap.-invest.)
Gestion des

n°5
(immo.)
Gestion des

mandats dépositaire participations invest. immo.
lire/modifier la données n’est
base de données pas chiffré.
Oui : la
. L vulnérabilité est
Les restrictions | Acceés non )
. s PN renforcée par le
techniques a la | autorisé a des .
e . niveau
modification des | données . .
i . insuffisant  de
tables de gestion des | sensibles par .
. T o . contréle .
droits d’accés a la | un utilisateur Oui Non . Oui
) . automatique
base de données de | interne ayant , .
, - . par I'application
I"application sont | élevé ses ) Ll
. ! . . de l'identité et
insuffisantes, voire | privileges dans .
L 27 ) o des droits des
inexistantes®’. I'application e
utilisateurs lors
de la connexion
Le processus de
gestion des droits
d’acces a | Idem supra Oui Non Oui Non
I"application n’est
pas formalisé.
Oui: L'absence
de filtrage 1P?°
ajoute une
vulnérabilité
. complémentaire
Linterface résidF;nt en
d’administration de | Accroissement S
) o AN I’absence de
I'application est | significatif de
. blocage
exposée sur | la surface Non Non automatique Non
internet, y compris | d’attaque?® de ar que,
en dehors du réseau | I'application p N
I"application, de
de la SGP. .
tentatives  de
connexion
provenant de
sources non
habilitées.

Les vulnérabilités critiques signalées en rouge dans le tableau ci-dessus ont fait I’objet, dés détection par le PASSI,

d’une alerte sécurité auprés de I'éditeur applicatif pour remédiation immédiate.

Cas particulier : vulnérabilités identifiées dans le cadre des tests réalisés sur la SGP n°6

La SGP n°6 a fait I'objet d’'une approche autonome des 5 autres SGP du panel par le biais d’un contréle classique
qui a eu lieu du 4 novembre 2019 au 28 juillet 2020. Le calendrier de réalisation des tests techniques (20 février -
2 juillet 2020) a été impacté par la confinement administratif décrété par le gouvernement francais entre le 17
mars et le 11 mai 2020. En effet, la SGP n°6 n’a pas souhaité que son Sl soit ciblé par des tests externes sur cette
période de sollicitation intensive post mise en ceuvre du PCA®,

27
28
29
30

Cela signifie qu’un utilisateur authentifié est en mesure d’élever ses privileges afin d’en devenir administrateur.
Se référer au glossaire.
Se référer au glossaire.
L'intégralité des collaborateurs de la SGP n°6 ayant été placés en télétravail durant la période de confinement citée.
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Alissue de ces travaux, et eu égard aux mesures de sécurité mises en ceuvre par la SGP n°6 et les éditeurs respectifs
des deux applications testées, la capacité d’un attaquant a les compromettre sans posséder un poste et un compte
d’utilisateur de la SGP a été estimée comme quasiment nulle, ce qui diminue d’autant la probabilité de
survenance d’une telle attaque. En revanche, quatre vulnérabilités ont été identifiées par le PASSI sur
I’environnement informatique immédiat des applications testées. Leur impact potentiel est significatif car lié a la
divulgation potentielle d’informations confidentielles pour la SGP. En revanche, leur probabilité d’occurrence est
jugée faible car toutes nécessitent, pour étre exploitées, la présence physique de I'attaquant dans les locaux de la

SGP.

Vulnérabilité identifiée3!

Risque associé

Il est possible d’accéder a l'interface d’administration du copieur
collectif de la SGP sans utiliser de mot de passe. Il est également
possible d’y configurer une adresse email qui recevra une copie de tout
document enregistré par le copieur.

Récupération frauduleuse des documents
enregistrés par les imprimantes (par un attaquant
ayant acceés au copieur).

Il a été possible d’accéder en lecture a un partage réseau (créé par un
utilisateur) contenant des fichiers de travail incluant des données
sensibles. Ce partage était3? accessible par tous sans restriction de
profils utilisateurs.

Récupération des fichiers disponibles sur les
partages réseau créés par des utilisateurs par un
attaquant ayant accés au réseau interne de la SGP
n°6.

Il est possible de cartographier le systéme d’information de la SGP n°6
sans authentification préalable en se connectant au réseau dédié a la
visioconférence.

Récupération d’informations sur le réseau (par un
attaquant présent dans les locaux de la SGP n°6)
afin de préparer une attaque cyber.

Les navigateurs Google Chrome des postes de la SGP n°6 autorisent
I'installation, par les utilisateurs, d’extensions de navigateur sans
restriction.

Installation, par wun utilisateur peu averti,
d’extensions de navigateur pouvant contenir des
logiciels espions (« spyware »).

Les rapports de tests produits par les PASSI ont été annexés aux rapports de controle envoyés a chaque SGP aux
fins de pilotage des remédiations par leurs prestataires. Concernant la SGP n°6, les tests ayant été menés en
collaboration avec le RSI, le plan de remédiation a été initié des I'achévement de leur formalisation.

Rappels réglementaires :

7] La SGP établit et maintient opérationnels des systémes et procédures permettant de sauvegarder
la sécurité, I'intégrité et la confidentialité des informations de maniére appropriée eu égard a la
nature des informations concernées — article 321-24 du RG AMF (OPCVM), article 57 (2) du RD (UE)
n°231/2013 (FIA), article 21 (2) du RD (UE) n°2017/565 (GSM).

71 Lorsque la SGP confie & un tiers 'exécution de taches ou fonctions opérationnelles essentielles ou
importantes pour la fourniture d’un service ou I'exercice d’activités, elle prend des mesures
raisonnables pour éviter une aggravation indue du risque opérationnel —article 321-93 du RG AMF
(OPCVM), article 318-58 du RG AMF (FIA), article L. 533-10 Il 4° du code monétaire et financier
(GSM).

71 La SGP agit avec toute la compétence, le soin et la diligence requis lorsqu’elle conclut, applique ou
met fin a un contrat d’externalisation d’une tache ou fonction opérationnelle essentielle ou
importante. La SGP est en particulier tenue de prendre toutes les mesures pour que les conditions
suivantes soient remplies : le prestataire de services fournit les services externalisés de maniéere
efficace. A cet effet, la SGP définit des méthodes d’évaluation du niveau de performance du
prestataire de services ; le prestataire de services surveille de maniere appropriée I'exécution des
taches ou fonctions externalisées et gére de maniere adéquate les risques découlant de
I'externalisation ; la SGP conserve |'expertise nécessaire pour controler effectivement les taches

31 Ces vulnérabilités sont croissées par ordre décroissant de niveau d’impact potentiel.

32 Cette vulnérabilité a été résolue en cours de test par le RSI de la SGP n°6.
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A

A

ou fonctions externalisées et gere les risques découlant de I'externalisation, et procéde au controle
de ces taches et a la gestion de ces risques ; la SGP et les autorités compétentes ont un acces
effectif aux données relatives aux taches ou fonctions externalisées ; le prestataire de service
assure la protection des informations confidentielles ayant trait a la SGP ou a ses clients ; la SGP et
le prestataire de services établissent, mettent en place et gardent opérationnel un plan d’urgence
permettant le rétablissement de I'activité aprés un sinistre et prévoyant un contréle régulier des
capacités de sauvegarde, dans tous les cas ou cela apparait nécessaire eu égard a la nature de la
tache ou la fonction externalisée — article 321-96 11 (2), (3), (5), (9), (10), (11) du RG AMF (OPCVM),
article 318-61 Il (2), (3), (5), (9), (10), (11) du RG AMF (FIA), article 31 (2) (b) (c) (e) (i) (j) (k) du RD
(UE) n°2017/565 (GSM).

Bonne pratique :

Mettre en place une procédure de sélection et d’évaluation réguliere des prestataires
informatiques prenant en compte les risques d’origine cyber associés a leur activité.

Dans la lignée de cette bonne pratique, I’AMF s’attendait a observer également les bonnes pratiques
consistant a :

Veiller a la mise en ceuvre, par I'administrateur informatique externe, des mesures destinées a (i)
sécuriser ses opérations sur le Sl de la SGP (postes de travail dédié a I'activité d’administration,
comptes administrateurs nominatifs, existence d’un suppléant en cas d’absence de
I’'administrateur principal) et a (ii) restreindre, aux seuls utilisateurs autorisés, I'accés aux interfaces
d’administrations des copieurs et aux réseaux de visioconférence.

Veiller a la restriction progressive, voire a la suppression, du niveau de visibilité sur Internet des
interfaces d’administration externes sur les systemes et applications.

Veiller a la mise en ceuvre, par les éditeurs applicatifs, des mesures nécessaires a |'utilisation
sécurisée des applications sensibles (restriction des extractions de données, pilotage fin et formel
des droits d’acces aux applications et bases de données associées, chiffrement de I'accés a la base
de données).

Procéder, a minima annuellement, a I'évaluation du niveau de cyber sécurité des services rendus
par les éditeurs applicatifs (développement, conseil, support), via notamment la participation a
des réunions d’utilisateurs, I’organisation de comités de pilotage de la prestation et/ou la demande
réguliére des rapports d’audit de sécurité diligentés par le prestataire sur ses propres installations.

La mission de controle a plutot observé des mauvaises pratiques en la matiere.

Omettre linclusion d’une clause d’audit dans les contrats liant la SGP a ses prestataires
informatiques.

Ne pas faire état dans les contrats liant la SGP a un administrateur informatique externe (i) des
mesures de cyber sécurité exigées de I'administrateur dans I'exercice de ses activités et (ii) du
protocole de notification d’urgence de la SGP en cas de détection par I'administrateur d’incident
cyber pouvant impacter la SGP.
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4.3- GESTION DES INCIDENTS DE CYBER SECURITE

> Dispositif technique de prévention des incidents de cyber sécurité

Aucune des 6 SGP contrélées n’a formalisé de politique de gestion des composants3 du Sl et des correctifs de
sécurité®*. En revanche, toutes ont mis en place un inventaire des composants matériels et logiciels de leur SI.
Outre un suivi des versions de chaque logiciel (pour vérification réguliere de I’homogénéité du parc informatique),
cet inventaire permet d’identifier clairement le matériel non affecté a date. Enfin, la date de derniére mise a jour
de ces inventaires est récente (S1 2020). Cependant, I'inventaire de la SGP n°4 reste en chantier puisque les
collaborateurs a qui sont affectés les postes de travail n’y sont pas renseignés.

Afin de compléter I'analyse du dispositif de prévention des incidents cyber de chaque SGP du panel, la mission a
réalisé une revue documentaire des systémes de sécurité en place sur les principaux éléments constitutifs du SI, a
savoir le réseau, le Wi-Fi*, les serveurs (locaux®), les postes de travail, le matériel nomade® et la messagerie
électronique. Les résultats de cette revue sont formalisés dans le tableau ci-dessous (les vulnérabilités détectées
dans ce cadre y sont formalisées en rouge).

Périmeétre

Acces a internet protégé par pare-feu. Surveillance du trafic en temps réel.
Idem SGP n°1
mais les critéres
de sécurisation
du mot de passe
de connexion a ce

réseau ne sont Idem SGP n°1
pas suffisamment
robustes au
regard des
recommandations
de 'ANSSI?®
Acceés collaborateurs protégé par mot de passe.
Acces « invités » ne permettant pas la connexion au réseau de la SGP.
Acces physique sécurisé.
Protection par antivirus.
Protection par logiciel antivirus/anti-espion. Homogénéité des versions des logiciels installés.

L’acces utilisateurs
est soumis a une
Réseau authentification
robuste par
identifiant et mot de
passe.

Wi-Fi

Serveurs locaux N/A ldem SGP n°1

Les utilisateurs sont
Postes de travail administrateurs de N/A Idem SGP n°1 | N/A
leurs postes de
travail®®.
Les postes de travail ne sont pas chiffrés®, N/A

Matériel nomade Administration centralisée permettant I'effacement a distance des données en cas de vol.

Messagerie Pare-feu filtrant I'ensemble des courriels entrants

électronique « Anti-spam » permettant d’isoler les courriels entrants indésirables.

33 Matériels et logiciels.
34 Se référer au glossaire. L’absence d’une telle politique entraine notamment un risque d’hétérogénéité dans le niveau de
sécurité des différents composants du SI, propice a la création de vulnérabilités exploitables par un pirate.

35 Se référer au glossaire.

36 Cela signifie que seuls les serveurs situés physiquement dans les locaux de la SGP ont été inclus dans I’analyse. La gestion
des serveurs maintenus en dehors de ces locaux par I'administrateur informatique a été traité dans la partie précédente
de la synthése dévolue au pilotage des prestataires informatiques.

37 Ordinateurs portables, téléphones et tablettes professionnelles mobiles.

38 https://www.ssi.gouv.fr/guide/mot-de-passe/

39 Cela implique un risque de téléchargement, par I'utilisateur-administrateur, d’un logiciel malveillant sur son poste.

40

Cela implique un risque d’accés aux données du poste par un pirate apres vol ou perte du matériel.
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» Procédure de gestion des incidents cyber

Les SGP n°1, 3, 5 et 6 ont formalisé une procédure de gestion des incidents d’origine cyber incluant le processus
de déclaration, de remontée, d’alimentation de la base de collecte dédiée et la description du dispositif de pilotage,
par comité dédié, des risques identifiés. La SGP n°4 a formalisé ces processus dans le contrat la liant a son
administrateur informatique externe. Quant a la SGP n°2, elle n’a pas formalisé une telle procédure.

En revanche, toutes les SGP du panel ont mis en place une base de collecte des incidents d’origine cyber ou
instauré un systéme d’identification de ces incidents spécifiques dans leur base des incidents opérationnels®:.

L’analyse des incidents cyber collectés sur la période de contréle fait apparaitre les tendances suivantes.

SGP n° 1 2 3 4 5 3

Encours (M€) 500 565 785 505 1600 2267
Nomb,re d incidents 16 40 756 NS#2 67 9
opérationnels
No'mbre d |r.1C|dents 3 18 NS 101 1 0
informatiques
Nombre d’incidents
d’origine cyber® 0 3 12 3 11 6
(% incidents (0%) (7,5%) (1,6%) (-) (16,4%) (66,7%)
cyber/opérationnels)

> Typologie des incidents d’origine cyber constatés

Bien que les SGP contrélées n’aient pas fait état de hausse remarquable des attaques d’origine cyber subies
pendant la période de confinement, les incidents d’origine cyber reportés a I’AMF pendant I'année 2020
témoignent d’un intérét croissant des pirates pour le secteur de la gestion d’actifs ainsi que de leur compréhension
approfondie des flux d’affaires opérés entre les SGP et leurs partenaires, comme le montre la sophistication
croissante des attaques. Trois catégories d’incidents ont ainsi été constatés :

e les tentatives de détournement d’authentifiants individuels ou « phishing »** ;

e les tentatives de détournement de fonds ;

e |es tentatives de récupération de données a caractére personnel, commercial ou stratégique.

v' Tentative de détournements d’authentifiant individuels
L’objectif pour les attaquants est d’obtenir les authentifiants (identifiant et mot de passe) de collaborateurs-cibles
afin de pouvoir accéder a leurs données, usurper leur identité auprés d’autres organisations et reproduire de
nouveau ce scénario sur de nouvelles cibles. Le mode opératoire observé est le suivant :

e |e compte professionnel de messagerie (boite email) d’un collaborateur-clé de la SGP est compromis par
la découverte de son login et de son mot de passe. Pour cette premiere étape, il a également été observé
une simple usurpation d’identité par I'attaquant via la création d’une adresse email frauduleuse mais
contenant un nom de domaine visuellement proche de Ioriginal®® ;

e un message électronique est ensuite envoyé aux contacts de la victime afin de les avertir d’'une
information pouvant susciter un intérét fort. Ce message incite a consulter un site Web ou un document,
contenant des liens hypertextes malveillants, qui est le support de la tentative d’obtention des
authentifiants des victimes ;

41 |’incident d’origine cyber se distinguant d’un incident informatique (ex : panne) dans le sens ou il est déclenché par une
intention de nuire a la cible.

Non spécifié : les incidents informatiques et d’origine cyber détectés par la SGP n°4 sont collectés dans un outil dédié de
demandes d’intervention maintenu par I'administrateur informatique externe de la SGP.

43 Selon la classification de chacune des SGP contrélées.

44 se référer au glossaire.

Par exemple, I'adresse email originale « prénom.nom@ABCD finances.fr » (dont le nom de domaine est

« ABCD_finances.fr ») peut étre imitée par la création de I'adresse email frauduleuse « prénom.nom@ABCD-finances.fr »

42

45
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e apres avoir compromis le compte de messagerie de la victime initiale, I'attaquant enregistre une régle de
transfert automatique des messages envoyés/recus depuis cette boite emails vers une boite emails pirate.

Ce scénario aimpacté la SGP n°6 en aolt 2019 (’ensemble des contacts de la victime initiale ayant regu le courriel
frauduleux).

La réalisation de ce scénario a un impact fort sur I'image de la SGP. En effet, la victime doit prévenir, apres
découverte de I'attaque, tous ses contacts. En outre, la répétition de ce type d’attaque sur une méme cible peut
conduire au placement en liste noire, par des fournisseurs de services de lutte « anti-spam », du nom de domaine
de la SGP.

En matiere de remédiation, une action communément appliquée est le changement de mot de passe de la victime
initialement usurpée. Cette action est nécessaire mais non suffisante car I'attaquant a potentiellement pu
compromettre d’autres comptes que celui usurpé. Il est donc utile qu’elle soit complétée notamment
par I'activation d’un mécanisme d’authentification forte*®, la revue globale des régles sur les comptes de
messagerie (pour identifier les regles illégitimes de transfert automatique) et le déploiement de mécanismes
techniques de vérification de I'authenticité des messages/noms de domaine*’.

v' Tentative de détournements de fonds (fraude au président)

Ce scénario commence comme le précédent par la compromission du compte de messagerie d’un dirigeant.
L’objectif est d’adresser a un collaborateur de la SGP pouvant I'effectuer, une demande de virement sur un compte
bancaire externe en arguant d’une opération imminente et/ou secréte.

Les actions techniques de prévention/remédiation de ce type d’attaque sont similaires a celles décrites dans
I’encadré ci-dessus. Il est important de les compléter par la mise en ceuvre d’un processus de contre-appel visant
a vérifier formellement toute demande auprés d’un ou plusieurs contacts habilité(s) et identifié(s) en dehors de la
demande elle-méme (notamment lorsque le compte bancaire de destination est inconnu, ou étant annoncé
comme récemment mis a jour).

v' Tentative de détournements de fonds (fraude au client)
Ce scénario est similaire au précédent. L’attaquant usurpe I'identité d’un investisseur client de la SGP, exigeant un
virement bancaire de la part de la SGP. Les actions de prévention et remédiation a cette catégorie d’attaque sont
les mémes que celles décrites dans I'encadré ci-dessus.

Les scenarii de fraude au président et au client ont impacté les SGP n°2 (demande de virements émises suite au
piratage de la boite courriel de I'un des directeurs généraux, puis de deux clients) et n°6 (tentative de piratage
de la boite courriel du fondateur). Aucune perte n’a été enregistrée par les SGP a la suite de ces attaques qui ont
été démasquées a temps.

v'  Tentative de détournements de fonds (fraude au dépositaire)
Ce scénario est plus complexe que les précédents car il fait intervenir plusieurs acteurs: (i) la SGP (victime
collatérale en termes d’image), le dépositaire des fonds et les investisseurs des fonds.

Ce scénario a impacté la SGP n°6 et I'un de ses dépositaires, sans perte pour la SGP. Il démontre cependant un
degré de sophistication accru des pirates dans la préparation des attaques.

46 e référer au glossaire.
47 Se référer 3 la régle 24 du guide d’hygiéne de I’ANSSI (https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/)
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En effet, le scénario déployé est le suivant :

e étape n°1l: Mise en ceuvre de tentatives de compromission tous azimuts des boites emails des 38
collaborateurs de la SGP, tous niveaux hiérarchiques confondus ;

e étape n°2 : Une fois la pénétration réalisée dans la boite email d’un cadre exécutif de la société, mise en
place sur celle-ci d’un dispositif permettant la copie systématique des courriels entrants/sortants vers la
boite emails du pirate ;

e étape n°3: Phase d’observation et de renseignement d’une durée de 3 mois (avril — juin 2018)
permettant au pirate de collecter les contacts professionnels du cadre exécutif piraté et de comprendre
le fonctionnement des flux d’affaires de la SGP sur lesquels il intervient ;

e  étape n°4 : Usurpation de I'identité d’un contact professionnel du cadre cité (en I'occurrence, il s’agissait
de l'identité d’un collaborateur du dépositaire de la SGP n°6) pour demander par courriel a 2 porteurs de
I’'un des fonds gérés d’orienter le versement du prochain appel de fonds vers un IBAN frauduleux.

Cet incident n’a eu de conséquence négative ni sur la SGP n°6, ni sur les fonds gérés, grace a la mise en ceuvre par
les deux porteurs cités d’un contre-appel. Les usurpations ou tentatives d’usurpations de boite courriels subies ont
donné lieu a un audit des historiques de connexion (afin de déterminer les actions entreprises avec le compte
usurpé) et au changement immédiat des identifiants de connexion de I'utilisateur dont la boite a été compromise.
En complément, un audit de sécurité a été diligenté par la SGP n°6.

v' Tentative de détournements de fonds (fraude au teneur de compte-conservateur ou « TCC »)
Ce scénario fait intervenir la SGP qui est usurpée, I'un des clients de la SGP et le TCC qui est la cible finale. Apres
avoir compromis le compte de messagerie d’un collaborateur-clé d’une SGP, I'attaquant crée un nom de domaine
visuellement proche de celui de la SGP et transmet une demande de virement bancaire au TCC a destination d’un
IBAN frauduleux présenté comme celui d’un client de la SGP.

Ce scénario de fraude a impacté la SGP n°1 post mission de controle et son teneur de compte. Il a donné lieu a
un virement frauduleux de 220 K€ opéré par le TCC vers I'IBAN fourni par le pirate.

v' Tentative de récupération de données sensibles
Cette catégorie d’attaque, non spécifique aux SGP, peut se traduire par exemple par :

e lintrusion au sein de dép6ts de code applicatif (tels qu’un extranet®®), afin d’identifier des vulnérabilités
au sein de ces codes, pour les exploiter ultérieurement ;
e [l'intrusion au sein d’infrastructures en nuage (« cloud »), par exemple via la récupération d’identifiants

techniques de service, hébergeant les données ciblées.

Les finalités possibles pour I'attaquant incluent la tentative d’extorsion financiére aupres de la SGP ou de ses
clients, I'usurpation d’identité, le sabotage, la revente de données, ou I'espionnage économique.

Ce scénario a impacté une SGP hors périmétre de la campagne SPOT 2020, ainsi que I’hébergeur de son
infrastructure informatique. 1l a eu pour impact le vol de plusieurs milliers de données sensibles relatives aux
utilisateurs, clients, prospects et partenaires de la SGP.

Pour se prémunir des conséquences négatives d’incidents de ce type, la SGP n°6 a souscrit une assurance
spécifique aux risques d’origine cyber. Ce n’est pas le cas des SGP n°1 a 5. En revanche, I'assurance en
responsabilité civile de la SGP n°5 lui garantit « le remboursement des frais nécessaires a la reconstitution en cas
de [...] destruction [...] des supports informatiques [...] d’informations [...] appartenant a I'assuré [...] ».

48 se référer au glossaire.
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> Dispositifs de continuité d’activité en cas d’incidents d’origine cyber critique

L'intégralité des SGP du panel contrélé ont formalisé un plan de continuité d’activité (« PCA »). Ce dernier prend
en compte les risques d’origine cyber comme un éventuel élément déclencheur pour les SGP n°2, 4, 5 et 6. Cette
prise en compte demeure partielle pour la SGP n°2 pour laquelle seule une éventuelle faille/indisponibilité du pare-
feu est considérée comme un élément déclencheur, ce qui est réducteur au vu de la diversité des attaques pouvant
cibler la SGP. La SGP n°3, quant a elle, ne prend pas en compte les risques d’origine cyber dans son PCA.

Les stratégies de continuité d’activité en place dans chacune des SGP contrblées sont présentées dans le tableau
suivant (les vulnérabilités identifiées par la mission de controle y sont indiquées en rouge).

SGP n°2 SGP n°3

Cellule de crise (dirigeants-responsables, RCCI, administrateur

Pilotage du PCA Comité de direction - .
informatique externe)

.. Télétravail
Stratégie de eletravai
et/ou

continuité en Télétravail ou transfert des
transfert des ” . - . - .
cas Télétravail équipes vers un autre site du Télétravail

- e s équipes vers
d’indisponibil r
ponibilite des bureaux groupe
des locaux

loués

Formalisation
d’une stratégie
de continuité
claire en cas de Non Oui
coupure
téléphonique
prolongée
Formalisation
d’une stratégie

de continuité Oui : restauration des données sauvegardées opérées par I'administrateur informatique externe (pour
claire en cas les SGP n°1, 3, 4 et 5) ou le RSI (pour les SGP n°2 et 6)
d’indisponibilité
prolongée du SI
Formalisation
d’une stratégie
de continuité
claire en cas Non Oui
d’indisponibilité
prolongée d’un
homme-clé

Oui mais la Oui mais la
stratégie stratégie
g’ Non g’
proposée proposée
omet le DSI omet le DSI

Oui

Chaque SGP du panel a formalisé un plan de sauvegarde réguliére de ses données, mais le plan de la SGP n°2
demeure embyonnaire car il n’inclut pas le périmetre et la fréquence des sauvegardes effectuées. En revanche, a
I’exception des SGP dotées des moyens les plus importants (n°5 et 6 ), les sociétés contrélées n’ont pas mis en
ceuvre de tests de restauration réguliers des données sauvegardées. Ces tests sont en effet inexistants pour les
SGP n°2 et 3 et partiels pour les SGP n°1 et 4 (car ils n’incluent pas les données des principales applications métier).

Seules les SGP n°1, 5 et 6 ont mis en ceuvre un test régulier de leur PCA sur la période sous contrdle. Les SGP n°2,
3 et 4 ont eu l'occasion de tester sa robustesse a I'occasion de la période de confinement administratif du
printemps 2020. Il a été constaté dans ce cadre que I’ensemble des SGP du panel avaient mis en ceuvre leur PCA
avec succes durant la période de confinement. A noter que ce test « grandeur nature » a permis a la SGP n°1 de
constater la nécessité persistante d’un traitement papier dans des opérations telles que I'ouverture de compte-
titres. Un plan d’actions a été formalisé pour répondre a cette problématique incluant la mise en place progressive
de la dématérialisation des opérations et de la signature électronique pour les gérants.
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A

A

N N N NN

N

Rappel réglementaire :

La SGP établit et maintient opérationnels des plans de continuité de I'activité afin de garantir, en
cas d’interruption de ses systemes et procédures, la sauvegarde de ses données et fonctions
essentielles et la poursuite de son activité de gestion ou, en cas d’impossibilité, afin de permettre
la récupération en temps utile de ces données et fonctions et la reprise en temps utile de ses
activités — article 321-25 du RG AMF (OPCVM), article 57 (3) du RD (UE) n°231/2013 (FIA), article
21 (3) du RD (UE) n°2017/565 (GSM).

Bonnes pratiques :

Formaliser et mettre a jour un inventaire des équipements informatiques utilisés permettant le
suivi des versions des logiciels utilisés et I'identification des matériels non affectés®.

Formaliser une procédure de gestion des incidents d’origine cyber décrivant le processus de
déclaration, de remontée au management et d’alimentation de la base de collecte®.

Mettre en place et maintenir a jour une base des incidents d’origine cyber ou, a minima, identifier
de maniére univoque ces incidents lors de leur collecte dans la base des incidents opérationnels.
Prendre en compte les risques d’origine cyber dans la définition de la stratégie de continuité
d’activité et veiller au test régulier des capacités de continuité d’activité de I’entreprise.
Formaliser un plan de sauvegarde régulier des données informatiques, précisant le périmeétre et la
fréquence des opérations menées.

Prévoir la couverture des risques d’origine cyber dans les polices d’assurance négociées par les SGP
pour leurs activités.

Ne pas formaliser de procédure de gestion des composants du Sl et des correctifs de sécurité®:.
Maintenir une politique de construction des mots de passe non conforme aux criteres de I’ANSSI.
Permettre aux utilisateurs d’étre administrateurs de leurs postes de travail.

Maintenir des postes de travail (utilisateurs ou administrateurs) non chiffrés.

Ne pas inclure dans le PCA de stratégie de continuité en cas (i) de coupure téléphonique et (ii)
d’indisponibilité prolongée du DSI.

Ne pas réaliser de tests de restauration périodiques des données sauvegardées.

4.4- SUPERVISION DES PROCESSUS D’ACCES A DISTANCE AU SI DE LA SGP

> Processus d’accés a distance au Sl de la SGP par les collaborateurs internes

Les collaborateurs de l'intégralité des SGP du panel ont la possibilité d’accéder a distance aux Sl de leur société. Le

processus de connexion est possible :

e soit via 'ordinateur portable du collaborateur. Ce processus est opéré au travers d’un réseau privé virtuel
(« VPN52 »). Il donne accés complet aux courriels, fichiers réseau partagés et applications métier ;

49
50

51

52

Bonne pratique déja identifiée lors de la campagne SPOT cyber 2019.

La synthese de la campagne de contrdles SPOT cyber 2019 faisait état d’une mauvaise pratique portant sur un sujet proche :
« inclure les incidents cyber dans le processus de gestion des incidents opérationnels, sans clé de classification spécifique
(destinée a faciliter I'analyse et le traitement des vulnérabilités sous-jacentes) ».

La synthése de la campagne de contréles SPOT 2019 avait mis en lumiére a contrario la bonne pratique suivante : « Mettre
en place des procédures d’administration du Sl pour I'ensemble des équipements utilisés (matériel et réseau). »

Se référer au glossaire.
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e soit via le téléphone mobile professionnel du collaborateur. Ce processus donne acces uniquement aux
courriels, sauf pour les SGP n°4 et 6 pour lesquelles un accés a I'application de gestion des contacts
commerciaux est possible.

Pour I'ensemble des SGP du panel, le processus de connexion par ordinateur portable via VPN est sécurisé par :

e des contrdles préventifs :
o systéme d’authentification par un couple d’identifiant et de mot de passe spécifique,
o filtrage des connexions VPN par le pare-feu évoqué dans la section 4.3 supra,
o chiffrement des échanges de données empruntant le tunnel VPN ouvert entre le poste du

collaborateur et le réseau de la société ;
e des contrbles détectifs : enregistrement automatique des connexions opérées par VPN au Sl de
I'entreprise.

Les données accessibles a distance via les téléphones mobiles des collaborateurs étant restreintes (comme indiqué
plus haut), le dispositif de sécurisation des échanges sur ce processus est plus limité pour les SGP n°1, 2, 3 et 5 et
se résume a un systeme d’authentification par un couple identifiant et mot de passe spécifique (et différent de
celui cité supra). En complément, pour les SGP n°4 et 6, les acces a |'application de gestion des contacts
commerciaux réalisés via les téléphones mobiles font I'objet d’un enregistrement automatique. Enfin, comme
indiqué en section 4.3 supra, I'intégralité des SGP du panel ont mis en ceuvre sur ce périmétre un outil de gestion
des terminaux mobiles® du marché qui permet I'effacement a distance des données en cas de vol/perte (du
téléphone mobile professionnel par exemple).

> Processus d’accés a distance au Sl de la SGP par les interlocuteurs externes

Deux types d’interlocuteurs externes sont en capacité de se connecter a une partie du Sl des SGP controlées.

Interlocuteurs
externes

accédant a
distance au S|

Administr r
\dministrateu oui N/ASS Oui N/A
informatique
Oui Oui oui Oui
. N acces a o acces a
Investisseurs (accés aun Non>’ Non , ( o (accés aun , ( o
Extranets®) I"application Extranet®) I"application
« dataroom ») « dataroom »)

Le dispositif d’acces a distance des administrateurs informatiques externes au Sl des SGP n°1, 3, 4 et 5 est sécurisé
au travers de l'utilisation d’un tunnel VPN chiffré fonctionnant sur le méme modele que celui utilisé pour les
collaborateurs internes. Les connexions utilisant ce processus sont tracées par les SGP n°3, 4 et 5, mais pas par la
SGP n°1.

33 Ce couple est différent de celui utilisé par un collaborateur interne a la SGP pour se connecter a une session de travail

lorsqu’il se trouve au bureau.

Ce type d’outil est également appelé « MDM » pour « mobile devices management ».
Les SGP n°2 et 6 ont internalisé leur fonction d’administration informatique.

Se référer au glossaire.

54
55
56

57 Les porteurs des fonds et les mandants de la SGP n°2 disposent d’un lien sur I'extranet de la SGP qui redirige vers 'espace

client du site du dépositaire/teneur de compte. Ces porteurs n’ont toutefois aucun accés au Sl de la SGP.

58 Se référer au glossaire.
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Les processus d’acces a distance au Sl des SGP n°1, 4, 5 et 6 par les investisseurs concernent deux périmeétres :

e les investisseurs des SGP n°1 et 5 ont accés, via le site internet de la SGP, & un portail extranet>® dédié
contenant les rapports périodiques d’évolution des portefeuilles ainsi que les pieces nécessaires a la
connaissance clients. Ce processus d’acces distant est protégé par les controles préventifs suivants : acces
par mot de passe et chiffrement des documents dans le portail ;

e lesinvestisseurs des SGP n°4 et 6 (spécialisées dans le capital-investissement) ont acces a une application
dites « dataroom »%° permettant I’accés aux informations financiéres et stratégiques relatives aux sociétés
en portefeuille. Ce processus d’acces distant est protégé par des controles préventifs (regles d’acces
décidées par la SGP selon le type d’investisseur, pas de lien entre la « dataroom » et le reste du Sl) et
détectifs (controle périodique des comptes d’acces actifs, suivi des connexions).

» Processus d’échanges de données entre la SGP et ses partenaires

Les SGP n°1 & 5% ont mis en place des flux d’échanges de données entre leur Sl et celui de prestataires externes
non informatiques. Les prestataires concernés sont représentés ci-dessous.

Prestataires SGP n°1 SGP n°2 SGP n°3 SGP n°4 SGP n°5
Dépositaire X X X X X
Teneur de compte- « X
conservateur
Distributeurs
CAC®? des fonds « < .
CAC de la SGP

Les SGP n°1 et 2 ont formalisé les échanges de données informatiques en place avec les prestataires de service
précités dans la cartographie des données sensibles mentionnée dans la section 4.1. Cette cartographie précise
notamment la date du dernier contrdle de sécurité réalisé par la SGP sur les protocoles de communication utilisés.
En revanche, les SGP n°3, 4 et 5 n’ont pas procédé a ce travail.

Il n’a pas été détecté de vulnérabilités sur ces protocoles au cours des missions de contréle menées sauf pour les
SGP n° 2 et 3. En effet, les échanges de données (en rouge dans le tableau ci-dessus) réalisés entre la SGP n°2 et
son teneur de compte-conservateur d’une part, et la SGP n°3 et son CAC d’autre part, sont opérés via le protocole
FTP® simple. Il existe par conséquent un risque d’accés non autorisé a ces données par un pirate se positionnant
frauduleusement sur le flux d’échanges entre la SGP et son prestataire.

Rappel réglementaire :

71 La SGP établit et maintient opérationnels des systémes et procédures permettant de sauvegarder
la sécurité, l'intégrité et la confidentialité des informations de maniere appropriée eu égard a la
nature des informations concernées - article 321-24 du RG AMF (OPCVM), article 57 (2) du RD (UE)
n°231/2013 (FIA), article 21 (2) du RD (UE) n°2017/565 (GSM).

3% |l s’agit d’une portion de I'Intranet dont I'accés est étendu a certaines personnes extérieures, en I'occurrence aux clients
des SGP visées. L'administrateur informatique externe des SGP n°1 et 5 n’a pas acces a cet Extranet.

Les SGP n°4 et 6 utilisent la méme application de « dataroom ».

L’analyse de ce point ne faisait pas partie du périmetre du contréle classique de la SGP n°6 lancé fin 2019.

60
61

62 Commissaire aux comptes.

63 Abréviation de « File Transfer Protocol » : il s’agit d’un protocole utilisé sur internet pour I'échange de fichiers, généralement
utilisé pour télécharger un dossier présent sur un serveur, ou pour envoyer un dossier vers un serveur.
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Bonnes pratiques :

71 Encadrer les processus d’accés a distance par les collaborateurs au Sl de la SGP par des contréles &
la fois préventifs (identification et mot de passe de connexion spécifique, chiffrement du tunnel
« VPN ») et détectifs (enregistrement des connexions, « MDM »).

71 Tracer les accés distants au Sl réalisés, par les utilisateurs internes ou externes, via VPN.

71 Omettre de prendre en compte dans la cartographie des données sensibles les échanges
informatisés de données opérés avec les partenaires de la SGP (dépositaire, teneur de compte, et
CAC notamment).

4.5- DISPOSITIF DE CONTROLE INTERNE DU DISPOSITIF DE CYBER SECURITE

> Contréle permanent du dispositif de cyber sécurité

L'ensemble des SGP du panel ont inclus le contréle des risques d’origine cyber dans leur plan de conformité et de
controdle interne (« PCCI »), sauf la SGP n°6, bien que sa cartographie des risques en fasse mention. Ce contréle
est opéré par le RCCI pour les SGP n° 1, 2 et 5 ou par le délégataire de contrdle interne (pour les SGP n°3 et 4).
Toutefois, cette prise en compte des risques d’origine cyber dans les dispositifs de contrdle permanent est
hétérogene. En effet :

le processus de conservation sécurisée des données sensibles a fait I'objet de contrbles formalisés, entre
2017 et 2020, par les SGP n°1 et 5, mais pas par les SGP n°2, 3 et 4 (alors que ce controle est inscrit au
PCCl des SGP n°2 et 4) ;

le processus de pilotage des prestations informatiques externalisées a fait I'objet, entre 2017 et 2020,
d’au moins un contrdle formalisé par les SGP n°2, 3, 4 et 5, mais pas par la SGP n°1. Pour la SGP n°4, ce
contrdle a pris la forme d’une revue d’un rapport d’audit de sécurité mené sur le Sl de I'administrateur ;
le processus de gestion des incidents d’origine cyber a fait I'objet, entre 2017 et 2020, d’au moins un
controle formalisé par les SGP n° 1, 2, 4 et 5, mais pas par la SGP n°3.

» Contréle périodique du dispositif de cyber sécurité

Contrairement aux SGP n°1 et 2, les SGP n°3, 4, 5 et 6 ont diligenté des audits de sécurité de leur environnement
informatique entre 2017 et 2020. Ces audits ont pris la forme :

pour la SGP n°3, d’un audit de sécurité, réalisé par un PASSI, du site internet de la SGP. Les travaux ont
été complétés par des tests de « phishing » ;

pour la SGP n°4, d’un test de vulnérabilité du réseau de la moitié des sites physiques de la SGP dans
I'objectif de détecter des chemins d’attaque pouvant étre empruntés par un pirate potentiel ;

pour la SGP n°5, d’un controle de conformité des moyens techniques de la SGP par rapport a son
programme d’activité (réalisé en 2017 et 2020 par le délégataire de contréle interne) et de deux
campagnes de tests techniques ménées par un PASSI. La premiére, en 2019, a visé la réalisation d’un test
d’intrusion applicatif sur I'extranet. La seconde, en octobre 2020, a conduit a la réalisation d’un test visant
a mesurer le niveau de sécurité du site internet de la SGP ainsi que des serveurs sous-jacents ;

pour la SGP n°6, d’un test d’intrusion délégué en juillet 2018 a un prestataire externe ciblant
principalement le niveau de sécurisation de la messagerie de la SGP (en cohérence avec les attaques
répétées subies durant le S1 2018 sur les boites courriels de I’'ensemble de la chaine hiérarchique).
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Rappels réglementaires :

A

Lorsque la SGP confie a un tiers I'exécution de taches ou fonctions opérationnelles essentielles ou
importantes pour la fourniture d'un service ou l'exercice d'activités, elle prend des mesures
raisonnables pour éviter une aggravation indue du risque opérationnel. Une tache ou fonction
opérationnelle est considérée comme essentielle ou importante lorsqu'une anomalie ou une
défaillance dans son exercice est susceptible de nuire sérieusement soit a la capacité de la SGP de
se conformer en permanence aux conditions et aux obligations de son agrément ou a ses
obligations professionnelles mentionnées au Il de l'article L. 621-15 du code monétaire et
financier, soit a ses performances financiéres, soit a la continuité de ses activités. La SGP conserve
I'expertise nécessaire pour controler effectivement les taches ou fonctions externalisées, gere les
risques découlant de I'externalisation et procéde au contrdle de ces taches et a la gestion de ces
risques —articles 321-93 a 321-96 du RG AMF (OPCVM), articles 318-58 a 318-61 du RG AMF (FIA),
article L. 533-10 Il 4° du code monétaire et financier et articles 30 (1) et 31 du RD (UE) n°2017/565
(GSM).

La SGP établit et maintient opérationnelle une fonction de conformité efficace exercée de maniere
indépendante. Cette mission consiste notamment a controler et, de maniére réguliére, évaluer
I'adéquation et |'efficacité des politiques, procédures et mesures mises en place et des actions
entreprises visant a remédier a tout manquement de la SGP et des personnes concernées a leurs
obligations professionnelles mentionnées au Il de l'article L. 621-15 du code monétaire et
financier. Lorsque cela est approprié et proportionné eu égard a la nature, a lI'importance, a la
complexité et a la diversité des activités qu'elle exerce, la SGP établit et maintient opérationnelle
une fonction de contréle périodique distincte et indépendante de ses autres fonctions et activités
et dont les responsabilités sont les suivantes : 1. établir et maintenir opérationnel un programme
de controle périodique visant a examiner et a évaluer I'adéquation et I'efficacité des systemes,
mécanismes de contrdle interne et dispositifs de la SGP ; 2. formuler des recommandations
fondées sur les résultats des travaux réalisés conformément au 1° ; 3. vérifier le respect de ces
recommandations ; 4. fournir des rapports sur les questions de contréle périodique — articles 321-
31 et 321-83 du RG AMF (OPCVM), articles 61 (2) et 62 du RD (UE) n° 231/2013 (FIA), articles 22
(2) et 24 du RD (UE) n°2017/565 (GSM).

Bonnes pratiques :

A

Faire réaliser régulierement, par un prestataire externe spécialisé (et préférentiellement habilité
par I’ANSSI), un test d’intrusion sur le SI de la SGP afin de (i) mesurer la robustesse du dispositif
de cyber sécurité en place et (ii) vérifier I'efficacité de prise en compte des vulnérabilités
identifiées lors du test antérieur®®.

Demander aux prestataires/partenaires externes clés communication des rapports d’audit de
sécurité ayant été menés sur les portions de leurs Sl ou de leurs services en interaction avec le Sl
de la SGP.

64

Bonne pratique déja identifiée lors de la campagne SPOT cyber 2019.
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